Enetnod

Justitiedepartementet
Enheten for lagstiftning om allman ordning och
sakerhet och samhallets krisberedskap

Netnod inkommer harmed med féljande synpunkter pa Remiss av betdnkandet
Informationssakerhet for samhallsviktiga och digitala tjanster (SOU 2017:36)

Beténkandet foreslar hur Europaparlamentets och radet direktiv (EU) 2016/1148 av den 6 juli
2016 om atgarder for en hg gemensam niva pa sakerhet i natverks- och informationssystem i
hela unionen ska genomféras i svensk ratt.

Netnod har féljande synpunkter:

. Netnod anser att organisationer som redan idag tacks av adekvata krav gallande
incidentrapportering och sakerhetsarbete bér exkluderas fran att tackas av Lagen (2018:000)
om informationssakerhet for vissa tillhandahallare av samhallsviktiga tjanster och digitala
tjianster. Vidare anser Netnod att den rapportering som kravs enligt den svenska
implementationen av artiklarna 13a och 13b i direktiv 2002/21/EG (Lagen 2003:389 om
elektronisk kommunikation, Férordningen 2003:396 om elektronisk kommunikation samt PTS
Driftsakerhetsarbete, inklusive, men inte begransat till PTSFS 2012:2) ar adekvata nog.
Eftersom foretag som tillhandahaller internetknutpunkter i Sverige tacks av Lagen om
Elektronisk Kommunikation samt det ndmnda driftsédkerhetsarbete bedrivet av PTS skall
internetknutpunkter inte tackas av den foreslagna lagen aven om direktivet ar explicit pa denna
fragan.

Foreslagen lag bor darfér andras (6verstruken text raderas):

3 § Lagen galler inte fér foretag som omfattas av kraven i artiklarna 13a och 13b i
Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnat och kommunikationstjanster
(ramdirektiv), i lydelsen enligt Europaparlamentets och radets direktiv 2009/140/EG;

utom-foretag-som-tilhandahaller-internetknutpunkter.
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2. | det fall en organisation tacks av Lagen (2018:000) om informationssakerhet for vissa
tilhandahallare av samhallsviktiga tjanster och digitala tjanster och darmed blir
rapporteringsskyldiga maste dessa organisationers rapporteringsskyldighet under annan tillsyn
ses Over sa att inte dubbelrapportering kravs. Det maste aven vara tydligt gallande
gransdragning i vilka fall rapportering skall ske enligt den ena eller den andra metoden. Vi anser
detta speciellt skall ses dver géllande foretag som idag ar rapporteringsskyldiga enligt PTSFS
2012:2.

3. Den féreslagna lagen (2018:000) om informationssakerhet for vissa tillhandahallare av
samhallsviktiga tjanster och digitala tjanster anger (se forslag i sektion 5.4 samt 7.3.1) att
verksamhet som ar av betydelse for Sveriges sdkerhet skall exkluderas. Detta kan tolkas som
en referens till Offentlighets- och sekretesslag (2009:400), Sékerhetsskyddslag (1996:627)
och/eller Sakerhetsskyddsforordning (1996:633). Da vad som anses vara skyddsvart ar
resultatet av en Sakerhetsanalys (Sakerhetsskyddsforordningen 5 §) samt att organisationer
som ar tillhandahallare av samhallsviktiga tjanster ofta bedriver hela eller delar av dessa med
kopplingar till Sakerhetsskyddslagstiftningen maste gransdragningen bli tydligare mellan de tva
regelverken, alternativt maste den féreslagna Lagen (2018:000) bli mycket tydligare hur
incidentrapportering skall ske for aktiviteter som anses tackas av gallande Sekretesslagstiftning
(som f.6. haller pa att ses over).

4. Da "DNS-tjanster" kan inkludera manga olika saker, t.ex. de som kallas "Primar namnserver",
"Auktoritativ namnserver" eller "Resolver" anser vi det ar otydligt vad som avses i Forslag till lag
(2018:000) om informationssakerhet for vissa tillhandahallare av samhallsviktiga tjanster och
digitala tjanster 7 § 14, och darfér maste detta fortydligas.

5. Netnod anser, till skillnad fran utredaren, att PTS ar ratt hemvist for CSIRT da PTS enligt
utredningen (avsnitt 8.5.2) skall vara tillsynsmyndighet inte bara for "Sektorn Digital
Infrastruktur" utan aven for "Samtliga typer av digitala tjanster". Vi anser darfér CERT-SE skall i
samband med andring av uppdrag flyttas (tillbaka) till PTS.

Netnod anser dessutom det vara mycket viktigt att den organisation som utses vara CSIRT far
de resurser, den kompetens och de processer pa plats som kravs for att agera pa dnskat satt.
Vi ser svagheter i dagens CERT-SE bl.a. i form av brist pa resurser och mgjlighet att sjalva
utvardera och dra slutsatser baserat pa av andra CERT rapporterade svagheter och incidenter.
Rapporter blir alltfor ofta “klippa och klistra” frdn redan kdnda incidentrapporter, eller
beskrivningar av att ndgot hant, inte tillrackligt mycket vad som hande, varfér, och framfér allt
inte forslag pa vad som ska goras for att inte samma incidenter skall handa igen. Dvs inte den
summering av lardom som Netnod anser en effektiv CERT ska gora, t.ex. ihop med
Haverikommissionen (se punkt 8). Utan hégkvalitativa rapporter som resultat av en CERTs
arbete ar incitamenten for hog kvalitet pa rapporter till en CERT lag. Darfér foreslar Netnod en
Oversyn av hur CERT-SE organiseras, struktureras, bemannas samt vilka i dvrigt resurser som
kravs for att utfora ett fullgott arbete.
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MSB ska fortfarande ha det foreslagna 6vergripande samordningsansvaret, men detta bor
begransas till att hantera planering och koordinering samt att vara kontaktpunkt och inte
inkludera operativ verksamhet.

Forslag till forordning (2018:000) om informationssakerhet for vissa tillhandahallare av
samhallsviktiga tjanster och digitala tjanster bér darfér andras som féljer:

Text som skall raderas ar struken, ny text ar réd:
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8 § Myndighetenférsamhallsskydd-och-beredskap-Post- och Telestyrelsen ar CSIRT-

enhet. Myndighetenférsamhallsskydd-och-beredskap-Post- och Telestyrelsen ska
uppfylla kraven och for Sveriges del fullgéra de uppgifter som aligger CSIRT-enheten

enligt bilaga 1 till NIS-direktivet, i den ursprungliga lydelsen.
Myndighetenforsamhéalisskydd-och-beredskap-Post- och Telestyrelsen

1. ska ta emot de incidentrapporter som lamnas enligt 16 och 19 §§ lagen (2008:000)
om informationssakerhet for vissa tillhandahallare av samhallsviktiga tjanster och digitala
tjianster,

2. ska informera andra berérda lander i Europeiska unionen om en incident som
rapporterats av en leverantér av samhallsviktiga tjanster har en betydande inverkan pa
kontinuiteten i samhallsviktiga tjanster i det landet,

3. ska, om det ar lampligt, informera andra lander i Europeiska unionen som paverkats
av en incident som rapporterats av en leverantor av digitala tjanster,

4. far informera allmanheten om enskilda incidenter efter samrad med den
rapporterande leverantéren,

5. ska nar det ar mojligt dverlamna relevant information som kan bidra till en effektiv
hantering av incidenten och det férebyggande arbetet till den rapporterande leverantéren
av samhallsviktiga tjanster,

6. ska skyndsamt uppmana leverantoérer att anmala incidenter som har sin grund i en
brottslig garning till polisen, och

7. ska skyndsamt dverlamna de incidentrapporter som I[amnats enligt 16 och 19 §§ lagen
(2018:000) om informationssakerhet for vissa tillhandahallare av samhallsviktiga och
digitala tjanster till den tillsynsmyndighet som enligt 5 § denna férordning utévar tillsyn
over den rapporterande leverantéren:,

8. ska kontinuerligt dverldmna rapporter och lagesbild till Myndigheten for
Samhallsskydd och Beredskap.



6. Det ar foreslaget i avsnitt 11.2.3 att CSIRT-enheten far informera allmanheten om enskilda
incidenter. Det ar var asikt att CSIRT-enheten ska informera allmanheten om incidenten efter
samrad med inblandade parter dar i detta samrad bl.a. sekretessfragor diskuteras.

Darfor foreslas denna andring i Férordning (2018:000) om informationssakerhet for vissa
tillhandahallare av samhallsviktiga tjanster och digitala tjanster 8 §:

4. far-ska informera allmanheten om enskilda incidenter efter samrad
med den rapporterande leverantdren,

7. Det ar foreslaget i avsnitt 11.2.3 att CSIRT-enheten far alagga leverantéren av digitala tjanster
att informera allméanheten om enskilda incidenter. Det &r var &sikt att CSIRT-enheten ska
informera allmanheten om incidenten (se punkt 6 ovan) och darfér séanks behovet av att
leverantoren skall géra det. Se d&ven kommentar om rapporter om incidenter (punkt 8 nedan).

8. CSIRT bor kunna i samrad med Haverikommissionen géra en bedémning av sékerhetsvinsterna
med en utredning. Om dessa ar tillrackligt stora ska Haverikommissionen initiera en
Haveriutredning som syftar till att ge svar pa framst tre fragor: Vad hande? Varfér hande det?
Vad kan goéras for att en liknande handelse inte ska intraffa i framtiden, eller fér att minska
konsekvenserna om den gor det? | de fall dar handelsen har féranlett en insats ska utredningen
ocksa ge underlag fér en bedémning av insatsen och, om det finns skal for det, for forbattringar
av dessa.

9. | definitionerna i Forslag till lag (2018:000) om informationssékerhet for vissa tillhandahallare av
samhallsviktiga tjanster och digitala tjanster 7 § 15 talas det om "registreringsenhet for
toppdomaner". Som ndmns pé andra stéllen i utredningen har vi idag redan Lagen (2006:24)
om nationella toppdomaner for Sverige. Det ar inte tydligt i utredningen om gréansdragning
mellan dessa tva undersokts eller att konsekvensanalys gjorts. Inga férslag laggs dock om
foérandringar av Lagen (2006:24) om nationella toppdomaner for Sverige.

Att ha tva lagstiftningar som tacker samma organisation kan fungera men ar ytterligare

argument for att CSIRT-funktion laggs hos PTS och inte MSB da PTS ar tillsynsmyndighet for
Lagen (2006:24) om nationella toppdomaner fér Sverige.
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10. | definitionerna i Forslag till lag (2018:000) om informationssakerhet fér vissa tillhandahallare av
samhallsviktiga tjanster och digitala tjanster 7 § 15 talas om "registreringsenhet for
toppdomaner". Vi vill poangtera att definitionen talar explicit om "administrerar och férvaltar
registreringen” och att det darmed ar den s.k. registry-funktionen fér toppdomanen som beskrivs
och inte den s.k. registrar-funktionen.

Netnod anser detta ar en korrekt gransdragning och foéreslar darfor detta tillagg for att géra
definitionen tydligare:

15. registreringsenhet fér toppdomaner: en enhet som administrerar och forvaltar

registreringen av internetdomannamn under en specifik toppdoman, den s.k. registry-
funktionen,

For Netnod

—

Lars Michael Jogback
VD
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