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1 januari 1879 inforde vi i Sverige svensk normaltid, 4ven kallad borgerlig
tid efter att innan dess i varje stad ha anvint en lokal tid. Skillnaden i tid
mellan Stockholm och Géteborg hade varit c:a 25 minuter. Det var jirn-
vigen och dess tidtabeller som gjorde det nédvindigt att ha en gemensam
tidsskala.

Strax direfter, 1884, kom man 6verens om att den primira meridianen
som skulle anvindas i virlden for tidshallning 4r den som gar igenom Gre-
enwich strax utanfér London. Den svenska normaltiden justerades ar 1900
till att basera sig pa tiden vid 15° 6ster om Greenwich, och det dr denna vi
anvinder dven 1 dag.

Efter dessa 6verenskommelser pd nationell och internationell nivd gick
det att siga vad som ir ritt tid, och hur mycket fel en klocka gir. Dessa
begrepp ir grundliggande nir vi ser pa kopplingen mellan avtal, juridik
och tid, eller sa naturliga saker som tidtabeller som skulle kunna uppfattas
som Overenskommelser mellan leverantdr av en tjinst (transportbolaget)
och dess kund (den som 6nskar resa).

Problemet med tid 4r nimligen inte si mycket att veta hur mycket
klockan ir, utan att tvd personer med tvd olika klockor ska kunna géra
overenskommelser som innehiller en tidpunkt som en faktor.

Lat oss ta ett exempel. Tva parter hamnade i tvist i samband med att svar
pa en upphandling skulle faxas in. Den mottagande parten pastod att faxet
hade kommit in f6r sent. Detta baserat pa det klockslag som stod pa det
utskrivna faxet, en tidpunkt som dr himtad frin klockan i mottagande fax.
Avsindaren 4 andra sidan péstod att faxet skickades innan tidpunkten, och
baserar sin syn pa klockan i sin fax. Den som skickade faxen hade dessutom
utdrag frin sin specificerade telefonrikning och dirmed en tredje tidpunkt
(da telefonbolaget ansag att telefonsamtalet gjorts).
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Vilken av dessa tre tidpunkter dr egentligen ritt? Det kan man verkligen
tvista om, men just detta exempel visar att det dr viktigt att kunna visa hur
ritt eller fel ens klocka gér, och vilka metoder som anvinds f6r att kontrol-
lera den.

I resten av denna text kommer tvéd olika fall diskuteras. Dels nir nagot
som ir 6verenskommet skall intriffa vid en viss tidpunkt. Dels nir tvd hin-
delser skall jimfo6ras da det dr viktigt 1 vilken inbérdes ordning de tva hin-
delserna intriffade. I bada dessa fall 4r vi 6verens om att anvinda svensk
normaltid UTC(SP) vilket i Sverige ir det som 6verenskommits om inget
annat anges.

Tidpunkt som del i en 6verenskommelse

En tidpunkt kan anges explicit i en 6verenskommelse, tidtabell, f6rindring
av priser och liknande. Tidpunkt kan ocksa anges i form av en sista eller
torsta tidpunkt da nagot skall utféras, som nir biljetter sldpps till ett evene-
mang eller nir svar pd en offertforfrigan skall vara tillhanda.

I dessa fall kan man forenklat siga att det dr en part som styr hindel-
ser utefter en eller flera tidpunkter, och minga parter som férsoker utfora
saker enligt samma monster. For att detta ska matcha miéste naturligtvis
klockorna hos de inblandade parterna ga lika, men i det allminna fallet 1
samhillet dr kraven hogst pa den som skriver tidtabellen.

Ta tringselskatt i Stockholm och Géteborg som exempel. Kostnaden ér
olika beroende pa vid vilken tidpunkt man passerar vigtullen. Om ddrmed
klockorna som anvinds f6r bestimning av avgift gar fel, kan fel avgift utga.
Losningen pa denna typ av problem ir naturligtvis att den som hanterar
vigtullarna har en klocka som stills efter UT'C. Men dessutom kan denna
part halla reda pa hur fel klockan gar, och t.ex. alltid justera avgiftsberik-
ningen till féraren av fordonets férdel. Om klockan t.ex. senaste dret gétt
maximalt en sekund fel si kan tva sekunders justering i berikningen av
avgift garantera att ingen debiterats f6r mycket.

Pa Transportstyrelsens webbsida for tringselskatt ser man att det mel-
lan kl. 06:30 och 06:59 kostar 10 kronor medan det mellan klockan 07:00
och 07:29 kostar 15 kronor. Man skulle kunna tolka texten som att det 4r
oklart vad det kostar mellan kl. 06:59:00 och 07:00:00. Om texten bety-
der att det mellan 06:30:00 och 06:59:59 kostar 10 kronor, medan mellan
07:00:00 och 07:29:59 kostar det 15 kronor s ir det osikra intervallet bara
en sekund. Dirf6r ska man antagligen tolka texten pa webbsidan si att man
med sluttid 1 intervallet 06:30-06:59 antagligen inkluderar minuten mellan
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06:59:00 och 07:00:00. Om istillet tidpunkterna tas som exakta skulle det
implicera att ingen avgift tas ut mellan kl. 06:59:00 och 07:00:00. Att vara
tydlig #r viktigt i denna typ av dokument.

Ett annat exempel 4r nir populdra biljetter till ett evenemang slipps. De
som vill kopa biljetter kommer f6rsoka kopa biljetterna exakt vid den tid-
punkt di de slipps. Att, som foreslogs i foregiende exempel, rikna till kun-
dens férdel fungerar inte, dé 1 sa fall de som 6nskar kopa biljetter lite innan
tidpunkten ér inne lyckas, medan andra vars klocka gér ritt misslyckas.

I detta fall dr det ddrfor viktigt att tidpunkten da biljetterna slipps verk-
ligen ir sd korrekt som mojligt, och att dirmed alla inblandade system har
synkroniserad tid.

Ett sista exempel dr nir svar pi en offertférfrigan skall limnas in. Detta
styrs 1 offentlig sektor av forvaltningslagen (1986:223) som beskriver
inkommande handlingar i 10 §. Det finns en del intressanta rittsfall gil-
lande detta, t.ex. HFD 2011 ref. 59 som dock berér postforsindelser.

Efter kontakt med Statens Inkopscentral pd Kammarkollegiet fram-
kommer det att den metod som i dag anvinds dr att webbtjinsten dir
offerter limnas in stinger mojligheten att limna anbud efter kl. 23:59:59,
och att klockan som styr webbtjinsten szills mot en NTP-server.

Det har de senaste drtiondena undersokts hur Forvaltningslagen skall
appliceras pi elektronisk kommunikation. I 4.2.1 av Promemoria 2009-02-
12 Elektroniska forfaranden — delredovisning av Forvaltningslagsutredningen
(Ju 2008:08) slis det fast att:

Uttryckliga bestimmelser om andra elektroniska kommunikationssitt dn telegram
saknas diremot.

Att det dr mojligt att skicka in handlingar elektroniskt dr dock klart, f6r i
den tidigare nimnda promemorian, Ju 2008:08, beskrivs i 4.2.2 att:

Ett krav pi egenhiindigt undertecknande i 4 kap. 8 § fastighetsbildningslagen
(1970:988) ledde i ett fall till att ett lantmiterimyndighetskontor inte registrerade
ansokningar inkomna per e-post som irenden i drendehanteringssystemet. I stillet
skedde registrering i det s.k. forvaltningsdiariet. JO fastslog att en ansdkan anses
inkommen till en myndighet den dag di den kom in oavsett om den getts in personli-
gen, med vanlig post, per fax eller via e-post (beslut 2006-12-13, 4772-2006).

Det kan noteras att samma promemoria i samma stycke (4.2.2) nimner att:

Regeringsritten har i ett notisfall (RA 2006 not. 100) funnit att felaktiga uppgifter
om myndighets e-postadress kan utgéra skil for dterstillande av forsutten tid. I det
aktuella malet hade tvi personer éverklagat ett linsstyrelsebeslut. Overklagandet hade
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siints per e-post till en av linsstyrelsen i 6verklagandehinvisningen felaktigt angiven
e-postadress, vilket lett till att det inte kom in till linsstyrelsen inom féreskriven tid.
Regeringsritten fann att klagandena under sidant férhallande fick anses ha haft giltig
ursiikt for att deras 6verklagande kom in fér sent (jfr &ven RA 2007 not. 186 och RA
2005 not. 89).

Om myndigheten anvinder en annan myndighet eller juridisk person fér
framférande av meddelanden framkommer det ocksa att meddelandet kan
anses vara inkommet nir det 4r avskilt, precis som beskrivet i férvaltnings-

lagen (1986:223). I promemorian Ju 2008:08 skrivs det:

Om uppgifter i ett elektroniskt dokument férmedlas genom en annan myndighet dn
Tullverket eller genom en juridisk person, anses dokumentet enligt andra stycket i
samma paragraf dock ha kommit in till Tullverket nir det togs emot och kan antas ha
avskilts f6r verket hos férmedlaren.

Detta ir enligt min mening av vikt om t.ex. férmedling av elektronisk post,
inklusive filtrering av skripmail, s.k. spam, sker pd uppmaning av motta-
gande myndighet av tredje part.

Om vi ser i Regeringens proposition 2003/04:40 24-timmarsmyndighet
inom socialfrsikringens administration ser vi:

Att faststilla tidpunkten f6r nir en handling eller uppgift anlint till den server som
anvisats som mottagningsstille dr en bevisfriga. Den som har att préva tidpunkten
tér nir en handling eller uppgift kommit in till en myndighet dr som berérts ovan i
huvudsak hinvisad till de funktioner for registrering, loggning etc. som byggts in i det
aktuella datorsystemet. Det kan dock forutsittas att dessa funktioner har en hoég grad
av siikerhet inbyggd och att flera av varandra oberoende loggningsfunktioner regi-
strerar férloppet nir en handling eller uppgift éverférs till servern som utgdr mottag-
ningsstille.

Ingen av dessa utredningar och forslag (senast SOU 2010:29 En ny for-
valtningslag) har i dag (februari 2013) lett till nigot Regeringsforslag till
torindrad lagstiftning.

Rekommendation for centrala system

Dirfér rekommenderar jag att den som hanterar centrala system att ha en
stabil, sparbar och ¢vervakad tidshallning. T.ex. genom att dels anvinda
protokollet NTP mot tjinster som har mot UTC sparbar tid, dels anvinda
GPS t6r mottagning av tidssignal. Den senare anvinds for att 6vervaka den
torsta. Loggning skall ske av alla berikningar av skillnad i tid, inklusive det
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tel som finns mellan klockan i den dator som utfor tidsberikningar och
NTP respektive GPS. Dessa loggar kan anvindas dels for larm, dels for

bevisforing i eventuell senare tvist.

Inbordes ordning mellan tva hindelser

Ett kanske enklare fall dr nir man har tva (eller i varje fall fi) parter som
utfor en eller flera hindelser och man i efterhand vill veta i vilken ordning
dessa hindelser intriffade. Exempel pd sidana skulle kunna vara att en
torare direkt efter en olycka ringer och tecknar en forsikring pi sitt fordon.
Eller att tvd olika kop sker oberoende av varandra men det visar sig nir
dessa skall exekveras att enbart ett kan slutforas p.g.a. resursbrist.

Behovet av att i fall som dessa avgora vilket kép som gjordes forst finns

for dvrigt omnimnt i 1 kap. 5 § handelsbalken (1736:1232):

5 § Siljer man tvem ett; gilde skadan éter, (och bote tio daler,) och den behille godset,
som férst képte.

I fall som dessa dr det viktigt att transaktionen fir en tidsstimpel och att
denna tidsstimpel kan forsvaras vid en eventuell tvist. Noggrannheten 1
tiden (d.v.s. det maximala fel som kan accepteras) ir det intervall som for-
vintas mellan transaktionerna. I vissa fall kan det vara tillrickligt med att
enbart veta att datumet ir korrekt, 1 andra fall kan tusendels sekund vara
otillricklig noggrannhet.

Tidsstimplar i en elektronisk transaktion hanteras normalt genom att
tiden for signeringen inkluderas i det material som skall signeras. Detta
implicerar att en kryptografisk checksumma beriknas varefter en férind-
ring av det som signeras (inklusive tidsstimpeln) kan detekteras.

Ett sidant skydd som ger mojlighet till verifiering av tidpunkt for sig-
neringen ir dock inte starkare in mojlighet till kontroll av hur exakt den
klocka gick vars tid skrevs in i det signerade dokumentet. Ett flertal tjinster
finns ddrfér som kan utféra tidsstimpling dir tiden for signeringen kan
spéras till en klocka som inte bara gir mycket precist utan dven har en logg
som talar om klockans maximala fel vid varje tidpunkt. Denna logg ir i sin
tur signerad sd att man kan garantera att den inte férindrats i efterhand.

Motsvarande giller naturligtvis 1 de fall enstaka dokument skall signe-
ras. Sjilva signeringsmetoden skall inte bara anvinda sig av matematiska
algoritmer f6r kryptering och checksumma som ir siikra utan éven anvinda
sig av en s.k. sparbar tid som vid tvist kan relatera till tidsskalan UTC.
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Rekommendation gillande individuella hindelser

Det normala ir vid en individuell elektronisk hindelse att resultatet av
hindelsen signeras. Detta resultat bor inte bara innehalla t.ex. det doku-
ment som skrivs under utan minst dven information som relaterar till den
individ som skriver under samt tidpunkt for underskriften.

Denna tidpunkt skall himtas fran en klocka som, som tidigare nimnts,
inte bara gir precist, utan dven har évervakning och loggfiler som i sin tur
ir signerade. Detta f6r att tidpunkt for signeringen inte skall vara oklar vid
en eventuell tvist.

Killférteckning
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