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Netnod fick fran Finansdepartementet majlighet att komma med synpunkter pa Europeiska
kommissionens férslag till férordning om utveckling av moln och Al KOM(2026)502.

Netnod ar operator av Sveriges storsta internetknutpunkter (IXP) och driver kritisk
DNS-infrastruktur for Sverige och delar av norra Europa, inklusive en av varldens tretton
rotnamnservrar (i-root). Netnod ansvarar dven for tillhandahallande av tids- och
frekvenssignaler i Sverige — en tjanst som utgor ett grundlaggande beroende for
elektroniska kommunikationsnat, finansiella transaktioner, elnédtsstyrning och en lang rad
andra samhallskritiska system. Netnod ar verksam pa det infrastrukturlager som utgor
grunden for alla molntjanster — det lager som gor att molntjanster faktiskt ar nabara,
tidsstamplade och synkroniserade. Det ger Netnod en specifik och praktisk erfarenhet av de
beroende- och motstandskraftsfragor som férordningen adresserar, och en direkt insikt om
vad som saknas i dess nuvarande utformning.

Netnod valkomnar kommissionens ambition att starka Europas motstandskraft och skapa
en konkurrenskraftig marknad for moln- och Al-tjanster — sarskilt SBOM-kraven i Bilaga Il
och 6ppen kallkod-bestammelserna i artiklarna 43-44.

Netnods huvudsakliga invandning ar att forslaget i alltfor hog grad fokuserar pa egenskaper
hos leverantorer — framfor allt var de ar etablerade och vem som kontrollerar dem
(tillitsnivder) — snarare @n pa den formaga som organisationer behover for att uppréatthalla
sina kritiska funktioner. Unionen har redan formage- och riskbaserade instrument for detta:
NIS2-direktivet (direktiv (EU) 2022/2555) och CER-direktivet (direktiv (EU) 2022/2557).

Netnod anser att forordningen bor bygga vidare pa deras funktionslogik i stallet for att 1agga
en parallell, ursprungsbaserad regim ovanpa — med risk for dubbelreglering och konflikt.
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ndskraft skapas genom redundans, diversifiering och verifierad

aterstallningsformaga, inte genom enskilda egenskaper hos en leverantor. En forordning
som koncentrerar kritisk infrastruktur till en gemensam europeisk certifieringsram skapar en
ny monokultur med ett gemensamt angreppsmonster; icke-europeiska leverantérer maste
darfor forbli ett tillatet inslag i en diversifierad beroendeprofil. Offentlig sektor bor dessutom

i forsta

hand driva kvalitet och motstandskraft som kravande kund, exempelvis genom

innovationsupphandling; tvingande reglering och tillsyn bor forbehallas fall dar marknaden
inte bedoms kunna I6sa problemet.

Netnods viktigaste rekommendationer:

Riskbedémning enligt artikel 29 leder till en tillitsniva, men kan i praktiken inte
reduceras till att ta fram och formellt kontrollera den. For att pa ett adekvat sétt
bedoma risken for tjansteavbrott maste analysen utga fran den funktion som ska
uppratthallas och dess beroenden, inklusive DNS, BGP-routning, tidssynkronisering
och internetutbytespunkter. En hog tillitsniva &r i sig ingen garanti for avbrottsfri drift.
Krav bor knytas till den kritiska funktionen, inte automatiskt till hela
verksamhetsutovarens verksamhet, och kunna foras vidare kontraktuellt till
underleverantorer.

Forordningen bor krava verifierad — inte enbart dokumenterad — kontinuitetformaga
och uttryckligen harmonisera med CER- och NIS2-ramverken.

Icke-europeiska leverantorer ska forbli tillatna som del av en dokumenterad
diversifieringsstrategi; en EU-certifieringsmonokultur ar inte ett resiliensmal.

Oppna standarder, interoperabilitet och portabilitet bor ges en tydligare roll (artiklarna
43-44 &r ett valkommet steg).

Det industripolitiska malet bor uppnas via innovationsupphandling, inte via
subventionerade demonstrationsprojekt som inte dverlever pa marknaden.

Netnod utvecklar dessa synpunkter i den bifogade bilagan (kapitel 1-10).
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Bilaga 1 - Detaljerade kommentarer

1. Regelverket bor utga fran den funktion som ska uppratthallas

Netnod delar kommissionens bedémning att Europas motstandskraft behéver starkas och
att beroenden av kritiska digitala tjanster behdver analyseras och hanteras. Forordningens
overgripande syfte — att hantera beroenden och starka motstandskraften som framgar av
skal 4-6 i COM(2026)502 — &r valmotiverat.

Netnod anser samtidigt att regelverket i hogre grad bor utga fran den funktion som ska
uppratthallas, snarare an fran egenskaper hos enskilda leverantérer eller tekniska I6sningar.
Bilaga ll:s kriterier for tillitsnivderna 1-4 — vilka utgor kdrnan i férordningens
suveranitetsramverk och som upphandlande myndigheter ska tillampa via riskbedémningar
enligt artikel 29 — fokuserar pa var leverantoren ar etablerad, var personal och infrastruktur
finns, var data lagras och om leverantoren kontrolleras av ett tredjeland. Dessa faktorer ar
viktiga riskfaktorer, men de utgor inte i sig en garanti for att den upphandlande
organisationen faktiskt kan uppréatthalla sina kritiska funktioner om tjansten blir otillganglig.

Den organisation som ansvarar for en samhallsviktig eller annan kritisk funktion har dven
ansvaret for att denna funktion kan uppratthallas nar storningar intraffar. Detta ansvar kan
inte dverforas till en leverantér genom avtal eller genom att vélja en viss kategori av tjanster.
Forordningen bor darfor utformas sa att den starker organisationens egen formaga att
hantera storningar, oberoende av var dessa uppstar.

Det innebar att riskbedémningar bor utga fran verksamhetens uppdrag och de konsekvenser
som uppstar om den aktuella funktionen inte langre kan uppréatthallas. Artikel 29(1)(b)
foreskriver att riskbedomningen ska faststélla vilken tillitsniva som ar lamplig for
verksamheten. Nivan &r alltsd bedomningens resultat, inte dess utgangspunkt. Netnod
noterar vidare att artikel 29(1)(c) redan kréaver att risken for och konsekvenserna av ett
eventuellt tjdnsteavbrott beaktas. Artikeln stannar dock dar, den kraver inte att
verksamhetens beroenden kartlaggs, att aterstallningskrav fastslas eller att alternativa satt
att uppna formaga vidmakthalls. Bedémningarna ar primart inriktade pa leverantérens
egenskaper snarare an pa verksamhetens kritiska beroenden och den faktiska férmagan att
fungera vid storningar. Darmed finns en praktisk risk att bedémningen blir en
klassificeringsdvning dar en hog tillitsniva uppfattas som svaret pa kontinuitetsfragan.

Netnod anser att artikel 29 bor kompletteras med ett krav pa att riskbedomningen &ven ska
identifiera vilka funktioner som ar beroende av tjansten, vilka konsekvenser ett avbrott
medfor och vilken alternativ formaga organisationen har.

Netnod anser darfor att féljande princip bor vara vagledande vid tillampningen av
forordningen:

Skyddsvardet ligger i den funktion som ska uppratthallas, inte i den tekniska
Iosning eller den leverantor som anvands for att tillhandahalla funktionen.
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Leverantorens etableringsland, dgarstruktur och tillampliga jurisdiktion ar viktiga faktorer vid
en riskbedomning. Netnod anser dock att dessa bor betraktas som en del av den samlade
riskbilden och vagas samman med andra faktorer, sdsom tekniska beroenden,
koncentrationsrisker, maojlighet till diversifiering, interoperabilitet, portabilitet samt
organisationens formaga att uppratthalla verksamheten vid storningar.

Ett regelverk som utgar fran den funktion som ska skyddas blir mer teknikneutralt och battre
anpassat till framtida teknikutveckling. Det ger ocksa verksamhetsutévare mojlighet att vélja
de I6sningar som bast uppfyller verksamhetens krav pa sékerhet, robusthet och kontinuitet,
samtidigt som de halls ansvariga for att den nédvandiga formagan verkligen finns.

Netnod vill i detta sammanhang framhalla att unionens befintliga resiliensreglering redan
foljer denna funktionslogik. CER-direktivet (direktiv (EU) 2022/2557) och NIS2-direktivet
(direktiv (EU) 2022/2555) alagger verksamhetsutdvare att gora riskbedémningar och vidta
atgarder for motstandskraft utifran den tjanst som ska uppratthallas, inte utifran
leverantorens ursprung. Netnod anser att COM(2026)502 bor vila pa samma grund. En
svaghet i de befintliga ramverken ar dock att skyldigheterna som utgangspunkt omfattar
hela verksamhetsutdvarens verksamhet, aven nar den kritiska tjansten utgor en avgransad
och mindre del. Férordningen bor undvika denna oproportionerliga rackvidd och i stéllet
knyta krav till den kritiska funktionen — kombinationen av verksamhet och den tjanst som
faktiskt ar skyddsvard.

2. Riskbedomningar bor utga fran verksamhetens beroenden

En forutsattning for att kunna bedoma risk ar att forst identifiera vilka beroenden en
verksamhet har. Netnod anser darfor att riskbedomningar enligt artikel 29 bor utga fran en
systematisk analys av de resurser och tjanster som ar nédvandiga for att den aktuella
funktionen ska kunna uppratthallas. | nuvarande utformning ar artikel 29(1) primart inriktad
pa att faststalla tillitsniva for den identifierade verksamheten, snarare dn pa att kartlagga de
beroenden som verksamheten faktiskt har.

Digitala tjanster bygger séllan pa ett enskilt beroende. Tvartom bestar de normalt av ett stort
antal tekniska, organisatoriska och externa beroenden som tillsammans majliggér den
funktion som anvandaren uppfattar som en enda tjanst.

For en molnbaserad tjanst kan sadana beroenden exempelvis omfatta natanslutning, DNS,
BGP-routning, Internetutbytespunkter, tids- och frekvensinfrastruktur, identitets- och
behorighetshantering, certifikatinfrastruktur, elforsorjning, kylning, logistik, fysisk
infrastruktur, programvara, underleverantorer samt personal med ratt kompetens. Varje
sadant beroende kan utgora en kritisk felpunkt om det inte analyseras och hanteras pa ett
systematiskt satt.

Netnod valkomnar att Bilaga Il (punkt 2(i), 3(i) och 4(i)) redan kraver en fullstandig och
aktuell SBOM (Software Bill of Materials) och dokumentation av identifierade beroenden i
programvaruleveranskedjan. Netnod foreslar att detta krav utvidgas till att &ven omfatta
operativa natverksberoenden — exempelvis DNS-tjanster, routing, Internetknutpunkter och
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natanslutning — som i dag faller utanfor forordningens tillampningsomrade men som ar
avgorande for molntjansters faktiska tillganglighet (se vidare kapitel 7).

Konsekvensanalysen (SWD(2026)502, avsnitt 2.2) identifierar beroendet av ett fatal
leverantorer som ett strukturellt problem och konstaterar att tre icke-europeiska
hyperscalers kontrollerar éver 70 procent av den europeiska molnmarknaden. Analysen
adresserar dock inte de underliggande natverksberoendena. Netnod rekommenderar att
riskbedomningar enligt artikel 29 uttryckligen ska inkludera dessa beroenden, dven nar den
berdrda infrastrukturen inte i sig utgér en molntjanst enligt férordningens definition.

Netnod vill sarskilt understryka att regleringen — och den tillitsnivd som véljs — endast nar
den leverantor som organisationen har avtal med. Underleverantorsledet, dar Al-accelererade
angrepp ofta far sin hdvstang, faller utanfor. En verklig beroendeanalys maste darfér omfatta
dven underleverantorer, och de krav som stélls pa den direkta leverantoren maste kunna
foras vidare kontraktuellt nedat i kedjan. En etablerad forebild finns i
sdkerhetsskyddslagstiftningens krav pa sakerhetsskyddsavtal, dar en aktor forpliktas att
binda sina leverantorer vid motsvarande krav. Forordningen bor mojliggora och uppmuntra
en sadan kontraktuell nedférning av krav i leverantérskedjan, sa att skyddet inte upphér vid
den forsta avtalsparten.

Netnod anser darfor att artikel 29 bor kompletteras med ett krav pa att riskbedomningen
ska:

e identifiera vilka kritiska funktioner som ar beroende av den upphandlade tjansten och
vilka konsekvenser ett avbrott medfor,

e identifiera samtliga relevanta beroenden, inklusive natverksberoenden till till exempel
DNS, routning och Internetknutpunkter,

e faststdlla maximal acceptabel aterstéllningstid (RTO) och maximal acceptabel
dataforlust (RPO) for varje kritisk funktion,

e beddma vilka alternativa l6sningar som finns om tjansten upphor att vara tillganglig.

Netnod vill sarskilt framhalla att ett beroende inte automatiskt utgor en oacceptabel risk.
Digital infrastruktur bygger ofrankomligen pa ett stort antal beroenden. Det avgorande ar
istdllet att beroendena ar kdnda, analyserade och hanterade pa ett sadant satt att
verksamheten kan fortsatta fungera aven nar enskilda komponenter eller leverantorer
fallerar.

3. Motstandskraft uppnas genom att minska konsekvenserna av storningar

Netnod delar kommissionens uppfattning att Europa behover minska sarbara beroenden och
starka motstandskraften i den digitala infrastrukturen (skal 5-6). Motstandskraft uppnas
dock inte enbart genom att minska sannolikheten for storningar. Minst lika viktigt ar att
begransa konsekvenserna nar storningar trots allt intraffar.

Den grundlaggande principen bakom Internet ar att enskilda komponenter, nat, leverantorer
och kommunikationsvagar forr eller senare kommer att fallera. Arkitekturen bygger darfor
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inte pa antagandet att fel kan undvikas, utan pa att den 6vergripande funktionen ska kunna
uppratthallas trots att fel uppstar. Netnod anser att samma princip bér genomsyra
forordningen.

En verksamhets motstandskraft avgors inte enbart av valet av leverantor utan av dess
samlade formaga att hantera stérningar. Denna férmaga kan uppnas genom flera olika
atgarder:

anvandning av flera oberoende leverantorer,

geografisk och teknisk redundans,

alternativa kommunikationsvagar,

mojlighet att flytta data och tjanster mellan olika miljoer,
oberoende identitets- och behorighetslosningar,
kontinuitetplanering och aterstallningsférmaga,

samt regelbundet verifierade reservrutiner.

Netnod vill i detta sammanhang framhalla att verklig diversifiering kraver att icke-europeiska
leverantorer forblir ett tillatet alternativ som en del av en organisations beroendeprofil. Om
all kritisk offentlig verksamhet i Europa koncentreras till leverantorer certifierade inom
samma europeiska ram for tillitsnivaer innebér det att dessa leverantérer delar samma
regulatoriska krav, samma granskningsprocess, samma tekniska arkitekturval och i manga
fall samma underleverantorer. En systemisk brist, ett angrepp eller en regulatorisk férandring
som paverkar detta gemensamma lager kan potentiellt sla ut kritiska funktioner i hela
Europa samtidigt.

En organisation som kombinerar en europeisk leverantor pa hog tillitsniva med en
icke-europeisk leverantor pa en annan teknisk och regulatorisk grund uppnar en genuint
diversifierad beroendeprofil. En organisation som enbart anvander EU-certifierade
leverantorer kan ha uppfyllt férordningens formella krav utan att ha uppnatt reell
motstandskraft mot systemiska fel i den europeiska certifieringsramen. Férordningen bor
explicit klargora att icke-europeiska leverantorer, som en del av en dokumenterad och
riskbaserad diversifieringsstrategi, inte ar oférenliga med kravet pa operativ motstandskraft.

Ett konkret och vardagsnara exempel pa samma monokulturrisk finns i den svenska
identitetsinfrastrukturen. Nar samhallsviktiga tjanster i praktiken endast accepterar en enda
identitetslosning uppstar en de facto-monokultur och en gemensam felkélla: ett bortfall eller
en kompromettering av den I6sningen slar ut atkomsten éverallt samtidigt.
Motstandskraften dkar da inte genom att staten lagger till annu en enskild 16sning som alla i
sin tur forlitar sig pa, utan genom att tjdnsterna godtar flera oberoende och kvalificerade
leverantorer. Exakt samma princip galler det ramverk for tillitsnivaer som forordningen infor:
motstandskraft skapas genom diversifiering, inte genom koncentration till en gemensam
ram.

Netnod vill uppméarksamma EuroCloud Federation (artiklarna 34-36), som skapar ett
ramverk fér gemensam upphandling och delning av molnkapacitet. Federationen kan bidra
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till att minska individuella organisationers beroenden av enskilda kommersiella leverantorer,
men skapar i sin tur ett gemensamt system som kan utgora en kritisk felkalla om det inte
utformas med krav pa redundans och oberoende driftsattning.

Netnod vill vidare uppméarksamma att de upphandlingsbestammelser i Kapitel |, Titel IV som
kraver att upphandlande myndigheter som minimum ska anvanda tjanster pa tillitsniva 1
riskerar att skapa incitament att ersatta ett ensidigt leverantdrsberoende med ett annat.
Kravet bér kompletteras med krav pa att den upphandlande organisationen faktiskt har
formaga att uppratthalla sina kritiska funktioner nar den upphandlade tjansten inte ar
tillganglig.

Netnod anser att forordningen tydligare bor betona att motstandskraft skapas genom
redundans, diversifiering och aterstallningsformaga, snarare an genom enskilda egenskaper
hos de leverantdrer som anvands.

4. Regelverket bor stélla krav pa formaga, inte pa losning

Netnod anser att ett langsiktigt hallbart regelverk bor beskriva vilken férmaga en
organisation ska ha for att kunna uppratthalla sina kritiska funktioner, snarare an att styra
valet av specifika tekniska Iosningar eller kategorier av leverantorer.

Digital infrastruktur utvecklas kontinuerligt. Nya tjanster, leveransmodeller och tekniska
I6sningar tillkommer samtidigt som befintliga forandras eller avvecklas. Ett regelverk som
bygger pa dagens marknadsstruktur eller dagens teknik riskerar darfér att snabbt bli
inaktuellt. Ett regelverk som istéllet beskriver vilken formaga som ska uppnas ar mer
teknikneutralt och kan tillampas dven nar teknik och marknad forandras.

Netnod anser att regelverket i forsta hand bor stélla krav pa att verksamheten exempelvis
ska kunna:

uppratthalla kritiska funktioner under definierade stérningsscenarier,
aterstélla verksamheten inom den tid som verksamheten sjélv bedomt som
acceptabel,

ersatta eller komplettera en leverantor nar detta behdvs,

migrera data och tjanster utan oacceptabla avbrott,

anvanda 6ppna och dokumenterade granssnitt for informationsutbyte,
samt fortlopande identifiera och minska sina kritiska beroenden.

Bilaga ll:s kriterier for de fyra tillitsnivaerna stéller detaljerade krav pa var leverantoren ar
etablerad, var data lagras och hur dgarstrukturen ser ut, men innehaller inga krav pa att
leverantéren ska demonstrera kontinuitetférmaga eller att kunden ska ha en alternativ
[6sning om tjansten upphor. Netnod anser att sddan kontinuitetformaga i forsta hand bor
efterfrdgas av upphandlande organisationer som krdvande kunder — marknaden kan och boér
I6sa detta genom kravstéllning i upphandling. | den man tillitsnivaerna danda anvands som
obligatoriskt instrument bor Bilaga Il kompletteras med ett krav pa att leverantorer pa
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samtliga nivaer tillhandahaller dokumenterade och testade rutiner for serviceaterstéllning
och kundmigration.

Netnod foreslar att artikel 29 kompletteras med ett krav pa att riskbedomningen
dokumenterar: (a) vilka kritiska funktioner som &r beroende av den upphandlade tjansten
och vilka konsekvenser ett avbrott medfér, (b) vilka alternativa I6sningar som finns om
tjiansten upphor att vara tillganglig, samt (c) maximal acceptabel aterstallningstid (RTO) och
dataforlust (RPO) for varje kritisk funktion. Dessa parametrar bor vdga minst lika tungt som
den tillitsniva som kravs for verksamheten vid upphandlingsbeslut.

Netnod vill vidare framhalla att det legitima industripolitiska malet att starka europeiska
leverantorers konkurrenskraft bor redovisas som sadant — och inte klés i sdkerhets- och
resiliensterminologi som det inte fullt ut motiverar. Sammanblandningen forsvarar en korrekt
analys av vilka atgarder som faktiskt starker motstandskraften och vilka som primart starker
europeiska leverantorers marknadsposition. Risken att en leverantdr — oavsett ursprung —
av tekniska, kommersiella, rattsliga eller geopolitiska skal inte kan leverera ar en reell risk
som atgardas genom férmageuppbyggnad och diversifiering, inte genom att byta ut vilka
leverantorskategorier som ar obligatoriska.

5. Oppna standarder mojliggor konkurrens, interoperabilitet och minskade
beroenden

Netnod anser att 6ppna standarder utgor en grundlaggande forutsattning for ett robust och
langsiktigt hallbart digitalt ekosystem. De mojliggor konkurrens mellan leverantorer, minskar
risken for inldsning och skapar forutsattningar for organisationer att anpassa sina Iésningar
nar verksamhetens behov eller omvarldens forutsattningar forandras.

Internet har utvecklats till varldens mest robusta digitala infrastruktur genom anvéandningen
av Oppna och internationellt dverenskomna standarder. Netnods verksamhet — fran IXP-drift
och DNS-infrastruktur till tids- och frekvenssignaler — bygger pa dessa standarder och
bekréaftar dagligen deras betydelse for motstandskraft och interoperabilitet.

Netnod valkomnar att artiklarna 43-44 ger 6ppen kéllkod och programvarudelning ett tydligt
stod i forordningen, och att artikel 10 inrattar ett natverk av nationella kontaktpunkter. Det ar
viktigt att notera att Oppen kallkod ger tillgang till kod men inte automatiskt operativt
oberoende. Det kravs ocksa kompetens, byggmiljder, resurser for sdkerhetsunderhall och
langsiktig forvaltningskapacitet. Forordningen bor skilja tydligare mellan tillgang till kallkod
och faktisk formaga att sjalvstandigt underhalla och driva systemet.

Netnod anser att férordningen bér uppmuntra anvandningen av 6ppna standarder inom
omraden dér interoperabilitet &r avgorande for kontinuitet och motstandskraft:
informationsutbyte, identitet och autentisering, sdkerhetsfunktioner, administration,
overvakning samt migration av data och tjanster. Férordningen bor inte peka ut enskilda
standarder, utan skapa incitament for anvandning av 6ppna, dokumenterade och allmant
tillgangliga standarder.
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6. Formaga behover utvecklas, verifieras och foljas upp

Netnod anser att ett regelverk for moln- och Al-tjanster bor sakerstalla att organisationer
fortlopande utvecklar, verifierar och foljer upp sin formaga att uppréatthalla kritiska
funktioner.

Netnod konstaterar att forordningen i sin nuvarande utformning saknar specifika krav pa att
kontinuitetformaga ska verifieras genom praktiska tester. Riskbedomningsprocessen i
artikel 29 och revisionskraven i Bilaga Il avser primart att faststalla och verifiera
leverantorens egenskaper vid ett givet tillfadlle — de stéller inga krav pa att den upphandlande
organisationen faktiskt testar sin férmaga att fungera utan den upphandlade tjansten.
Netnod anser att férordningen bor krava verifierad — inte enbart dokumenterad —
kontinuitetférmaga, men overlata at verksamheten att vélja hur den visas. Offentlig sektor
bor i forsta hand sakerstalla detta som kravande kund i upphandling, och pa sa satt forma
marknader. Ett andamalsenligt och regelbundet aterkommande satt att visa formagan ar
praktiska tester av att kunna aterstalla kritiska funktioner och, vid behov, migrera till en
alternativ leverantor.

Det ar sarskilt viktigt att skilja mellan dokumenterad och verifierad formaga. Dokumenterade
kontinuitetplaner, aterstallningsrutiner eller migrationsstrategier ger inte i sig ndgon garanti
for att verksamheten faktiskt kan fortsatta fungera nar en storning intraffar.
Kontinuitetformaga bor verifieras genom praktiska tester: att aterstélla tjanster fran
sakerhetskopior, migrera data mellan miljoer, simulera bortfall av en leverantor eller verifiera
att alternativa kommunikationsvagar fungerar.

Netnod vill sarskilt lyfta fram bortfallstestet som metod: att med jamna mellanrum praktiskt
simulera att en leverantor, en komponent eller en hel kategori av tjanster faller bort, och
verifiera att den kritiska funktionen dnda kan uppratthallas eller aterstallas inom den tid
verksamheten sjalv bedomt som acceptabel. Det ar forst nar férmagan provats mot ett
verkligt bortfall — inte enbart genom att aterstélla en sdkerhetskopia — som den kan
betraktas som verifierad. Netnod rekommenderar att sadan verifierad formaga efterfragas av
offentlig sektor i upphandling och ingar i verksamhetens egen uppfdljning, snarare an att
forordningen detaljstyr testmetod och intervall.

Netnod vill &ven framhalla vikten av larande. Resultatet fran intraffade incidenter,
genomforda dvningar och praktiska tester bor aterforas till organisationens riskbedémningar
och kontinuitetplanering, sa att motstandskraften successivt kan utvecklas i takt med att
teknik, hotbild och beroenden férandras.

7. Beroenden bortom molntjansten — en illustration av varfor formagebaserad
riskanalys kravs

Forordningens suverénitets- och motstandskraftsbegrepp ér i allt vasentligt begransat till
dataskiktet: var data lagras, vem som ager och kontrollerar lagringsinfrastrukturen och vilken
jurisdiktion som ar tillamplig pa leverantdren. En organisation kan uppna full
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overensstammelse med forordningens krav och @nda vara beroende av ett stort antal
kritiska resurser som forordningen inte berér alls.

Netnod lyfter detta inte som ett argument for att utvidga férordningens tillampningsomrade
till ytterligare lager — det vore varken andamalsenligt eller proportionerligt. Avsikten &r i
stallet att illustrera varfor en riskbedémning som utgar fran leverantorens egenskaper ar
otillracklig, och varfor en formagebaserad och beroendeorienterad riskanalys ar nédvandig.
Om artikel 29 kraver att organisationen systematiskt identifierar alla beroenden som ar
nodvandiga for att en kritisk funktion ska kunna uppratthallas, kommer dessa beroenden
naturligt att framga — oavsett om de faller inom eller utanfor férordningens direkta rackvidd.

7.1 Néatverksberoenden som Netnod kanner val till

Netnod driver en av vérldens tretton rotnamnservrar (i-root), ar operator av kritisk
DNS-infrastruktur for Sverige och ett flertal ccTLD:er, driver Sveriges storsta
Internetknutpunkter (IXP) och ansvarar for tillhandahallande av tids- och frekvenssignaler i
Sverige. Fran dessa positioner ser Netnod dagligen de beroenden som avgor om en
molntjanst faktiskt ar nabar, synkroniserad och driftsaker.

DNS ar ett sadant beroende. En molntjanst pa tillitsniva 4 ar fullstandigt onabar om
DNS-uppslag fallerar — for anvandare, for APl-anrop och for aterhamtningsprocedurer.
DNS-beroenden ar tekniskt enkla att ta for givna men kan utgora en kritisk felkédlla om de inte
analyseras.

Routing &r ett annat. Routing styr hur trafik tar sig fran anvandare till molntjéanst. En felaktig
eller illvillig ruttannonsering kan omdirigera eller blockera trafik till ett EU-certifierat
datacenter utan att detta fangas av férordningens krav.

Tids- och frekvenssynkronisering ar ett tredje. Distribuerade system, finansiella
transaktioner, kryptografiska protokoll och natverksutrustning ar alla beroende av korrekt
tidsreferens. Om den tidsinfrastruktur som en molntjanst forlitar sig pa ar otillforlitlig,
felaktig eller saknar redundans uppstar fel som kan vara svara att diagnostisera och
allvarliga till sina konsekvenser — oavsett om datacentret i sig uppfyller samtliga krav i
Bilaga Il.

Internetutbytespunkter och transitforbindelser ar ytterligare beroenden. En molntjansts
tillganglighet beror pa att det finns fungerande natvagar hela vagen fran anvandaren till
datacentret. Netnods IXP ar kritiska knutpunkter for svensk och nordisk Internettrafik. Brister
i denna infrastruktur kan gora en i 6vrigt felfri molntjanst onabar.

7.2 Beroenden som forordningen inte beror alls

Utover natverksberoendena finns ett stort antal andra kritiska beroenden som ingen
molncertifiering adresserar. EIforsorjning ar ett fundamentalt beroende for varje datacenter
— redundans, reservkraft och anslutningspunkter till elndtet avgor i praktiken hur lange en
tjanst kan hallas igdng vid storningar. Vattenforsorjning &r ett beroende for kylning i
storskaliga datacenter. Logistik och transportforsorjning avgor mojligheten att snabbt
tillfora reservdelar (vilka har sin egen leverantorskedja), ersattningshardvara och teknisk
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personal. Kompetensforsorjning — tillgang till personal med ratt kompetens fér att driva,
underhalla och aterstalla systemen — ar ett beroende som séllan formaliseras i
riskbedomningar.

Ingen av dessa faktorer fangas upp av en riskbedémning som primart syftar till att faststalla
den tillitsniva som kravs for verksamheten.

7.3 Slutsats: ratt svar ar formagebaserad riskanalys, inte utvidgat tillampningsomrade

Netnod anser inte att I6sningen &r att utvidga forordningens tillampningsomrade till att
omfatta DNS-operatorer, tids- och frekvenstjanster, elnat, logistikforsorjning eller
personalforsorjning. Det vore att forsoka reglera sig fram till ett resultat som bara kan
uppnas genom systematisk riskanalys.

Snarare borde artikel 29 krava att den upphandlande organisationen genomfor en fullstandig
beroendeanalys som utgar fran den funktion som ska uppratthallas — och som identifierar
samtliga beroenden som ar nodvandiga for att den funktionen ska fungera.
Natverksinfrastruktur, tidssynkronisering, elforsoérjning, logistik och personal ar alla naturliga
delar av en sadan analys. Om ett beroende identifieras som kritiskt och inte kan hanteras,
bor det framga av riskbedomningen och leda till atgarder — oavsett om det faller inom eller
utanfor forordningens direkta rackvidd.

Forordningens nuvarande utformning, dar riskbedomningen primart syftar till att valja ratt
tillitsniva, ger ingen vagledning for och inget incitament till denna bredare analys. Detta &r en
central brist i ramverket.

8. Slutsatser

Netnod valkomnar Europeiska kommissionens ambition att starka Europas digitala
motstandskraft och minska sarbara beroenden inom moln- och Al-omradet. Forslaget
COM(2026)502 adresserar viktiga fragor som kommer att fa stor betydelse for saval
offentlig sektor som néaringsliv och leverantérer av digital infrastruktur.

Netnod valkomnar sérskilt SBOM-kraven i Bilaga Il (punkt 2(i), 3(i) och 4(i)), ppen
kallkod-bestammelserna i artiklarna 43—-44 samt EuroCloud Federationens potential att
minska individuella beroenden (artiklarna 36-36).

Netnod anser att forordningen maste utga tydligare fran etablerade principer for
riskhantering, kontinuitetplanering och Internetarkitektur. Regelverkets syfte bor vara att
sakerstalla att organisationer har den formaga som kravs for att uppratthalla sina kritiska
funktioner aven nar enskilda komponenter, leverantorer eller andra beroenden fallerar.

Netnod rekommenderar féljande konkreta andringar:

e Artikel 29 bor kompletteras med ett krav pa att riskbedomningen dokumenterar vilka
kritiska funktioner som ar beroende av den upphandlade tjansten, konsekvenserna av
avbrott, RTO/RPO-parametrar, alternativa I6sningar och samtliga kritiska beroenden
— inklusive sadana som faller utanfor férordningens tillampningsomrade, som
natverksinfrastruktur, tidssynkronisering, elforsorjning och personalférsorjning.

e Operativ kontinuitet bor i forsta hand efterfrdgas av offentlig sektor som kravande
kund i upphandling. | den man Bilaga Il &nda anvands bor den kompletteras med
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kriterier for operativ kontinuitet och verifierade aterstallningsrutiner, utover de
nuvarande kriterierna om etablering, datalagring och agarstruktur.

e Forordningen bor explicit klargora att icke-europeiska leverantorer, som en del av en
dokumenterad och riskbaserad diversifieringsstrategi, ar forenliga med kravet pa
operativ motstandskraft. En monokultur av EU-certifierade leverantorer ar inte ett
resiliensmal.

e EuroCloud Federation (artiklarna 35—-36) bor utformas med krav pa redundans och
oberoende driftsattning for att undvika att en ny koncentrationsrisk skapas pa
federationsniva.

e Forordningen bor kréava verifierad (inte enbart dokumenterad) kontinuitetférmaga,
som utfall snarare an foreskriven metod. Saddan férmaga bor i forsta hand efterfragas
av offentlig sektor som kréavande kund och kan visas genom aterkommande
bortfallstest, som komplement till de dokumentationsbaserade revisionskraven i
Bilaga Ill.

e Det legitima industripolitiska malet att starka europeiska leverantorers
konkurrenskraft bor uppnas via offentlig innovationsupphandling — dar krav stélls pa
funktioner, interoperabilitet och portabilitet snarare an pa leverantérens ursprung.
Subventionerade demonstrationsprojekt som inte overlever pa marknaden nar
finansieringen upphor — ett monster som setts i projekt som DNS4EU och WiFi4EU —
ar inte ett hallbart instrument for att bygga europeisk kapacitet i en
marknadsekonomi. Den europeiska offentliga sektorns samlade kopkraft, om den
samordnas ratt via innovationsupphandling, ar ett mer effektivt och hallbart verktyg.

e Offentlig sektor bor i forsta hand agera som kravande kund och driva kvalitet och
motstandskraft genom innovationsupphandling. Tvingande reglering, certifiering och
tillsyn bor forbehallas omraden dar marknaden bevisligen inte kan I6sa problemet.

e Forordningen bor uttryckligen linjera med den férmage- och riskbaserade ansats som
redan géller enligt CER-direktivet (direktiv (EU) 2022/2557) och NIS2-direktivet
(direktiv (EU) 2022/2555), och undvika att den ursprungsbaserade skalan for
tillitsnivaer skapar dubbelreglering eller star i konflikt med dessa. Krav bor dessutom
knytas till den kritiska funktionen, inte automatiskt till hela verksamhetsutévarens
verksamhet, och kunna foras vidare kontraktuellt i leverantdrskedjan.

Netnod anser att forordningen bor utvecklas med utgangspunkt i féljande principer:

skyddsvardet ar den funktion som ska uppratthallas,

riskbedomningar enligt artikel 29 ska utga fran funktion och beroenden och tacka
samtliga kritiska resurser — inklusive sadana utanfér forordningens direkta rackvidd,

e motstandskraft kraver genuint heterogena beroendeprofiler — inklusive en
kombination av europeiska och icke-europeiska leverantorer,

e regelverket — inklusive Bilaga Il — bor beskriva vilken formaga som ska uppnas, inte
vilken 16sning som ska anvéandas,

e Oppna standarder och interoperabilitet ar centrala for att minska inlasning och
mojliggora diversifiering,

e och den formaga som byggs upp bor regelbundet verifieras genom praktiska tester.
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9. Brister i konsekvensanalysen

Konsekvensanalysen (SWD(2026)502) utgor det analytiska underlaget for forordningens
utformning. Netnod anser att den pa flera punkter drar slutsatser som inte féljer av det
presenterade underlaget.

9.1 Icke-europeiskt ursprung likstalls med operativ risk utan tillrackligt stod

Konsekvensanalysen identifierar féljande faktiska problem (avsnitt 2.2): hog
marknadskoncentration hos ett fatal leverantorer, teknisk inlasning, extraterritoriell
lagstiftning i tredjeland och ett begransat europeiskt utbud. Dessa ar valunderbyggda och
allvarliga problem.

Analysen drar dock slutsatsen att I6sningen ar att 6ka europeisk dgarskaps- och
etableringskontroll — utan att visa att leverantdrens hemvist ar en tillracklig indikator pa
sannolikheten for driftsavbrott, eller att en europeisk leverantor skulle ge battre operativ
kontinuitet. En europeisk leverantor kan vara tekniskt beroende av samma globala
infrastruktur, samma underleverantérer och samma programvarustackar som en
icke-europeisk. Den korrekta slutsatsen av det presenterade underlaget ar att verksamheter
maste minska kritiska och koncentrerade beroenden — oavsett var leverantoren ar etablerad.

9.2 Fyra skilda politikmal behandlas som om de hade samma I6sning

Forslaget syftar till att uppna fyra separata mal: industripolitik (bygga upp europeisk
kapacitet), riskhantering (sdkerstalla att kritiska funktioner uppratthalls), dataskydd och
jurisdiktion (forhindra obehérig eller lagtvingad atkomst), och konkurrenspolitik (minska
marknadskoncentration och inldsning).

Dessa mal ar legitima var for sig men har delvis olika I6sningar och kan i vissa fall sta i
konflikt. Forslaget anvander i stor utstrackning samma verktyg — europeisk kontroll och
etablering — som svar pa samtliga fyra. Det haller inte analytiskt. Inlasning bryts primart
genom portabilitet och 6ppna standarder. Kontinuitetsproblem I6ses genom redundans och
formageuppbyggnad. Konsekvensanalysen bor tydligare redovisa vilka atgarder som svarar
mot vilket problem.

9.3 Suveranitetsskalan ar endimensionell trots att riskerna ar flerdimensionella

De fyra tillitsnivderna ger intrycket att niva 4 alltid ar sékrare an niva 3. Men de ingadende
kriterierna ligger pa separata riskdimensioner: datalokalisering, atkomstkontroll,
agarstruktur, jurisdiktion, personalsakerhet, forsorjningskedija, teknisk sakerhet, operativ
kontinuitet och majlighet att byta leverantor. En tjanst kan vara stark i en dimension och svag
i en annan. En enda sammanvagd niva doljer detta och kan leda till felaktiga
upphandlingsbeslut.

9.4 Kostnaden och komplexiteten for migration underskattas

Konsekvensanalysen redovisar ett migrationsscenario som Regulatory Scrutiny Board
uttryckligen kritiserat. | praktiken kan migration av kritiska system krava omkonstruktion av
applikationsarkitektur, byte av identitets- och sakerhetsmodell, ersattning av proprietara
plattformstjanster, ny driftorganisation, parallell drift och uppbyggnad av nya beroenden hos
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den mottagande leverantoren. Om dessa faktorer underskattas riskerar forordningens
effekter att bli en annan an avsedd.

9.5 Oppen killkod ger tillgang till kod, inte automatiskt operativt oberoende

Forslaget beskriver oppen kallkod som en havstang for teknologisk suveranitet. Netnod
delar uppfattningen att 6ppen kallkod ar ett viktigt verktyg for interoperabilitet och minskad
inlasning. Men analysen bér skilja tydligare mellan tillgang till kallkod och faktisk férmaga
att sjalvstandigt underhalla och driva systemet.

9.6 Utbyggnad av datacenterkapacitet ar inte samma sak som okad resiliens

Forslaget syftar till att tredubbla EU:s datacenterkapacitet. Men fysisk kapacitet i megawatt
ar inte i sig samma sak som robust tillganglig kapacitet. Datacenter kraver for sin funktion
oberoende natanslutningar, tillracklig elférsorjning, kompetent personal och reservkraft.
Konsekvensanalysen bor redovisa hur dessa forutsattningar sakras och hur
kapacitetstillvaxten forvantas starka mojligheten att uppréatthalla kritiska funktioner.

9.7 Forhallandet till CER- och NIS2-direktiven ar inte analyserat

Konsekvensanalysen behandlar inte hur den foreslagna skalan for tillitsnivaer forhaller sig till
unionens redan antagna resiliensinstrument: CER-direktivet (direktiv (EU) 2022/2557) och
NIS2-direktivet (direktiv (EU) 2022/2555). Dessa reglerar motstandskraft och riskhantering
utifran funktion och risk, medan férordningens tillitsnivaer utgar fran leverantorens ursprung
och kontroll. Utan en analys av 6verlapp, samspel och mojlig konflikt riskerar forordningen
att lagga en andra, delvis motstridig regleringslogik ovanpa den befintliga — med
dubbelreglering och otydlighet om vilken norm som gaéller som féljd. Netnod anser att
konsekvensanalysen bor kompletteras med en sadan analys, och att forordningen bor
utformas sa att den bygger vidare p3, snarare @n konkurrerar med, CER- och NIS2-ramverken.

10. Synpunkter pa enskilda bestammelser och bilagor

10.1 Artiklarna 16-20: Systemet for tillitsnivaer mater ursprung och kontroll, inte faktisk
formaga

Artiklarna 16-20 etablerar ett system med fyra tillitsnivaer. Systemet bygger pa kriterier som
primart mater var leverantoren ar etablerad, var personal och infrastruktur finns och vem
som kontrollerar organisationen. Dessa kriterier kan vara relevanta for bedomning av juridisk
autonomi och jurisdiktionsrisk, men mater inte leverantérens formaga att leverera
kontinuerlig drift, kundens formaga att uppratthalla sina funktioner vid avbrott, eller
mojligheten att migrera i praktiken.

Netnod rekommenderar att systemet antingen tydligare benamns som en klassificering av
juridisk och organisatorisk autonomi — inte som en generell sakerhets- eller resiliensniva —
eller kompletteras med separata kriterier for verifierad teknisk sdkerhet och operativ
kontinuitetférmaga. De resilienskriterier som saknas kan med fordel hamtas fran den
funktions- och riskbaserade ansats som redan galler enligt CER-direktivet (direktiv (EU)
2022/2557) och NIS2-direktivet (direktiv (EU) 2022/2555), sa att férordningen bygger vidare
pa ett etablerat unionsramverk i stéllet for att infora en fristdende ursprungsskala.

Netnod motsatter sig inte att staten stéller strikta krav pa dgande och jurisdiktion for en
mycket avgransad kérna av nationell sékerhet och hemligstamplad information (EUCI).
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Daremot vander vi oss mot att detta konfidentialitetsfokus upphgjs till en generell
resiliensmodell for all kritisk infrastruktur, eftersom det i praktiken riskerar forsdamra den
operativa tillgangligheten och kan innebéra ett hinder mot teknisk diversifiering.

10.2 Bilaga Il, punkt 3(d) och 4(d): Medborgarskap ar relevant men otillrackligt som ensamt
sakerhetskriterium

Pa tillitsnivaerna 3 och 4 kraver Bilaga Il att personal som deltar i leveransen av den
granskade tjansten ska vara unionsmedborgare, och att nationell sakerhetsprovning ska ha
genomforts nar klassificerad information hanteras.

Netnod anser att medborgarskap kan vara relevant som en av flera faktoreri en
sédkerhetsbedomning. En persons jurisdiktionsexponering och lojalitetsbindningar paverkas
av medborgarskap och bosattning — en unionsmedborgare bosatt inom unionen ar i
normalfallet inte underkastad tredjelandslagstiftning med extraterritoriell rackvidd pa
samma satt som en person med hemvist utanfor unionen. Det kan finnas legitima skal att
beakta dessa faktorer for roller med atkomst till kdnsliga system. Netnod vill dock framhalla
att medborgare i nara allierade och likasinnade europeiska lander (EES/EFTA sasom Norge
och Island, samt Storbritannien) inte utan vidare bor likstéllas med tredjelander i allménhet
vid en sadan bedémning.

Medborgarskap ar dock inte tillrackligt som ensamt sakerhetskriterium. Det verifierar inte
individens faktiska lojalitet, palitlighet, atkomstbehov eller sdkerhetsmassiga lamplighet. Det
sager ingenting om risk for insiderhot, kompromettering eller felaktig hantering av
information. Krav pa medborgarskap utan kompletterande sakerhetsprovning riskerar
dessutom att utestanga kompetent personal i en bransch med begransat utbud av
specialister, utan att det pavisbart minskar sédkerhetsriskerna.

For roller med atkomst till kdnsliga system och klassificerad information bor kraven explicit
inkludera sakerhetsprovning utford i enlighet med nationell lagstiftning eller EU-rattslig ram,
principen om minsta behdrighet, separation av ansvar, loggning och granskning av atkomst,
stark autentisering och tvapersonskontroll for kritiska operationer. Medborgarskap kan
beaktas som en komponent i en samlad sakerhetsbedomning, men kan inte ersatta dessa
explicita krav.

10.3 Bilaga Il, punkt 2(h), 3(h) och 4(h): Forbud mot support utanfor EU kan forsamra
driftkontinuiteten

Pa tillitsnivaerna 2—4 kraver Bilaga Il att all teknisk och operativ support ska initieras och
utforas uteslutande inom unionen. Netnod anser att kravet i vissa fall kan uppna sitt syfte
men att det som en generell nivdamarkor kan leda till minskad, inte 6kad, motstandskraft.
Krav pa geografisk avgransning kan minska tillgangen till specialistkompetens vid komplexa
incidenter, forsvara dygnet-runt-tdckning med tillracklig personaldjup och koncentrera
driftorganisationen geografiskt — vilket i sig skapar en ny sarbarhet. Geografisk avgransning
ar ett verktyg for att reducera jurisdiktionsrisk, inte ett generellt matt pa operativ
kontinuitetférmaga.

Netnod anser vidare att avgransningen till "inom unionen" ar onédigt snav. Support och
driftsamverkan fran néra allierade och likasinnade europeiska lander — sarskilt
EES/EFTA-lander som Norge och Island samt Storbritannien — medfor en vasentligt lagre
jurisdiktionsrisk an tredjelander i allméanhet, och maojligheten att samarbeta med dessa
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lander &r viktig for svenska och europeiska aktorers tillgang till specialistkompetens och for
geografisk redundans. Netnod rekommenderar att kravet formuleras om sa att det tillater
support fran en definierad krets av betrodda lander (EU/EES samt likasinnade partner som
Storbritannien), medger riskbaserade undantag och inte hindrar leverantérer fran att
uppratthalla geografisk redundans i driftorganisationen.

10.4 Bilaga Il, punkt 4(i)(ii): Kravet pa kontroll 6ver programvarans framtida utveckling ar
orealistiskt

Pa tillitsniva 4 kraver Bilaga Il att leverantdren demonstrerar att en aktor i tredjeland inte
utovar faktisk kontroll 6ver design, utveckling och underhall av relevanta
programvarukomponenter. Kravet pa SBOM-dokumentation och transparens om beroenden
ar valmotiverat och bor behallas. Kravet pa kontroll ver komponenternas framtida
utveckling ar dock svart att motivera riskbaserat och i praktiken omaijligt att uppfylla for
moderna system, som i princip alltid innehaller globala beroenden i form av kompilatorer,
standardbibliotek, operativsystem och 6ppen kallkod-projekt.

Den relevanta fragan dr om leverantoren har formaga att granska, underhalla och vid behov
ersatta relevanta komponenter — inte var den ursprungliga utvecklaren ar etablerad. Netnod
rekommenderar att kriteriet omformuleras till att avse leverantorens faktiska underhalls- och
granskningsférmaga.

10.5 Artikel 19: Sjalvdeklaration pa niva 1 ar missvisande givet begreppet "tillit" ("assurance”,

Artikel 19 tillater leverantorer att uppna tillitsniva 1 genom sjalvdeklaration. Netnod anser att
en mekanism baserad pa sjalvdeklaration inte motiverar beteckningen "tillitsniva".
Upphandlande organisationer riskerar att uppfatta nivdmarkningen som en verifierad garanti
nar den i praktiken visar formell sjalvférsakran om uppfyllelse av etablerings- och
lokaliseringskriterier. Netnod rekommenderar att kommunikationen kring niva 1 tydligare
klargor att den avser sjalvdeklarerad formell 6verensstammelse, och inte innebar nagon
bedémning av teknisk sakerhet eller operativ kontinuitetformaga.

10.6 Artikel 29: Risk for cirkular riskbedomning

Artikel 29 alagger upphandlande myndigheter att genomfdra riskbedomningar for att
faststalla vilken tillitsniva som &r lamplig for en identifierad verksamhet. Netnod noterar att
analysen alltsa gar i ratt riktning — fran verksamhet till tillitsniva. Risken ligger i vad
bedémningen mynnar ut i: just en tillitsniva, och ingenting annat. Netnod anser att artikel 29 i
sin nuvarande utformning darfor riskerar en cirkular logik i tillampningen: riskbedomningen
bedomer verksamhetens kanslighet, som oversitts till ett krav pa en viss tillitsniva, som i sin
tur definieras av Bilaga Il:s kriterier for leverantdrens ursprung och kontrollstruktur.
Kopplingen till den faktiska riskbilden — verksamhetens tolerans for avbrott, tillgangliga
alternativa I6sningar och faktisk formaga att uppréatthalla funktionen — riskerar att ga
forlorad.

Artikel 29 bor skrivas om sa att riskbedomningen utgar fran funktion, konsekvens,
beroenden och férmaga. Kriterierna for tillitsniva kan anvandas som méijliga riskreducerande
atgarder, men bor inte vara det primara utfallet av bedémningen. En riskbedémning som
borjar i fragan "vilken tillitsniva behdver vi?" i stéllet for "vad hander om denna funktion
upphor och hur hanterar vi det?" starker inte organisationens faktiska motstandskraft.
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