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Myndigheten for Civilt Forsvar

Er referens: MCF 2026-04554
Var referens: 26-025

Netnod fick fran Myndigheten for Civilt Forsvar mojlighet att komma med synpunkter pa
Férslag till nya foreskrifter om séakerhetsatgarder och utbildning enligt cybersédkerhetslag
(2025:1506).

Netnod framfor harmed féljande synpunkter:

- Att lagen enligt forslaget ska gélla hela verksamheten riskerar att sudda ut gréanser
mellan tekniska lager och ansvarsforhallanden, vilket ar oforenligt med den
distribuerade Internetinfrastrukturen och gallande arkitekturer for digitalisering.
Netnod foreslar att lagen i stéllet kopplas till de delar av verksamheten som &r
relevanta for de natverk, informationssystem och tjanster som faktiskt omfattas av
lagen.

- Kravet att sdkerstélla att leverantorer uppfyller kraven ar orealistiskt, da ingen aktor
normalt har full kontroll over hela leveranskedjan i en digital kontext, speciellt da
kunden ar betydligt mindre an leverantoren.

Netnod foreslar att formuleringen andras till att verksamhetsutovaren ska "verka
for" att relevanta krav uppfylls inom de delar verksamhetsutovaren faktiskt kan
paverka.

Vi foresprakar att foreskrifter och annan reglering bor vara teknikneutral och
funktionsorienterad, med fokus pa verifierbar funktion och faktisk leveransformaga
(robusthet), snarare &n att styra hur verksamhetsutovare organiserar sina interna processer
eller leverantorskedjor. Krav i lagstiftning bor inte stallas om de inte, med vetenskaplig grund
och beprovad erfarenhet, alltid leder till avsett utfall — i detta fall hojd férmaga.

Fredrik Lindeberg, PhD
Chief Information Security Officer

Tel: +46-76 511 3272
Email: flindeberg@netnod.se
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Bilaga 1 - Detaljerade kommentarer

Valkommen ambition med problematiskt utfall

Netnod valkomnar ambitionen att starka Sveriges cybersakerhet och robustheten i
samhallsviktig digital infrastruktur. Netnod anser dock att reglering och tillsyn maste
utformas i Overensstammelse med Internets och den digitala infrastrukturens tekniska,
organisatoriska och marknadsmassiga funktionssatt.

Netnod har i tidigare remissvar och policyunderlag aterkommande framhallit vikten av att
reglering av Internet och digital infrastruktur utgar fran Internetarkitekturens grundldggande
egenskaper, inklusive decentralisering, teknikneutralitet, lagerseparation och
ansvarsfordelning mellan oberoende aktorer. Se till exempel:

- Netnod synpunkter 2025 pa ett forslag pa Forordning om digitala nat (Digital
Networks Act, DNA)

- Netnod synpunkter 2016 pa EU-Kommissionens forslag till moderniserat regelverk
for elektroniska kommunikationer

Internet och digital infrastruktur utgor distribuerade system bestaende av manga oberoende
aktorer, tekniska lager och émsesidiga beroenden. Robusthet och resiliens uppnas ofta
genom diversitet, redundans, federation och alternativa kommunikationsvagar mellan
oberoende aktorer snarare dn genom centraliserad kontroll eller vertikal integration. Detta
galler sarskilt inom digital infrastruktur och elektroniska kommunikationsnat dar fysisk
infrastruktur, transmission, IP-ndt och tjanstelager ofta tillhandahalls av olika aktorer med
olika ansvar och olika mojligheter att paverka funktion och sékerhet.

Mot denna bakgrund ser Netnod en risk att foreskriftsforslaget i flera delar utgar fran en
modell dar cybersdkerhet huvudsakligen antas kunna uppnds genom central styrning och
kontroll inom en organisation och dess leverantdrskedja. Detta riskerar att skapa otydliga
ansvarsforhallanden och tillsynsforvantningar som inte motsvarar den faktiska
ansvarsfordelningen i Internetinfrastruktur och elektroniska kommunikationsnat.

| konsekvensutredningen anges exempelvis att:

Till skillnad fran den tidigare NIS-regleringen géller cybersédkerhetslagen hela
verksamheten hos berdrda organisationer...
(s.3, Konsekvensutredning for MCF 2026-04554)

Netnod anser att denna typ av formulering riskerar att sudda ut viktiga granser mellan olika
tekniska lager, olika verksamhetsdelar och olika ansvarsforhallanden. For
Internetinfrastruktur ar det centralt att ansvar knyts till den funktion och det lager en aktor
faktiskt kontrollerar. En aktor kan exempelvis ansvara for transmission eller fysisk
infrastruktur utan att samtidigt kontrollera IP-routing, DNS, molntjanster eller de tjanster som
anvander infrastrukturen, och detta dven om samma organisation bedriver nagon av dessa.
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Netnod vill aven uppmarksamma formuleringar dar verksamhetsutévare forutsatts kunna
sadkerstalla funktion eller cybersdkerhet genom externa leverantorskedjor.

Foreskriftsforslaget anger exempelvis att:

Verksamhetsutdvaren ska sdkerstélla att de krav som stélls pa verksamhetsutévaren i
denna forfattning uppfylls av leverantoren...

samt att verksamhetsutdvaren ska hantera:
risker i verksamhetsutdvarens digitala leveranskedjor...

Netnod delar uppfattningen att risker i leverantorskedjor behdver analyseras och hanteras.
Det ar nagot Netnod dock anser maste utga fran de forvantningar pa leverans som finns pa
organisationen, och inte som dagens alltmer dominerande ex-ante-reglering som soker
regelefterlevnad utan att nédvandigtvis leda till Gverlevnad.

Samtidigt ar det viktigt att regleringen utformas med forstaelse for att Internet och
elektroniska kommunikationer bygger pa federerade beroenden mellan autonoma aktoérer
och separata tekniska lager dar ingen aktor normalt har full kontroll éver hela kedjan. En
verksamhetsutovare kan normalt stalla krav, folja upp leverantérer, skapa redundans och
vélja alternativa I6sningar, men kan inte ensam sdakerstélla funktion eller cybersakerhet
genom hela Internetekosystemet.

Netnod anser darfor att regleringen i storre utstrackning bor fokusera pa verifierbar funktion
och faktisk leveransférmaga snarare an detaljerade antaganden om hur verksamhetsutdvare
organiserar sina interna processer eller leverantorskedjor. Det centrala boér vara om
verksamhetsutévaren faktiskt kan uppratthalla funktion, hantera incidenter, aterstalla
tjianster och uppratthalla erforderlig robusthet. Hur detta uppnas bor i huvudsak vara upp till
respektive verksamhetsutovare.

Olika verksamhetsutdvare kan uppna motsvarande eller hogre niva av robusthet genom olika
tekniska och organisatoriska losningar. En aktor kan vélja fa leverantérer med hoga
SLA-nivaer och centraliserad styrning medan en annan aktér kan uppna hog robusthet
genom flera oberoende operatorer, routingdiversitet, multihoming och alternativa
transmissionsvagar. Bdda modellerna kan vara @ndamalsenliga beroende pa verksamhetens
forutsattningar och riskbild.

Samma problematik, att regleringen inte tar hojd for arkitekturens logik, aterfinns kring IT-
och OT-system i foreskriftsforslaget. Historiskt har dessa typer av system skiljts at genom
distinkta definitioner, men gransen ar idag otydlig. Cyberfysiska system, till exempel
medicinskdp, alkolds, journalsystem pa plattor, uppldasning av jourbilar och
inpasseringssystem, finns numera &dven utanfér den traditionella OT-védrlden. Aven om
sarbehandling i vissa fall & meningsfull, likt Lag (2022:482) om elektronisk kommunikation
som skiljer mellan nummerbaserade och nummeroberoende kommunikationstjanster
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baserat pa arkitektur, ar det centralt att hanteringen av IT- och OT-system istéllet utgar fran
systemens formaga att uppratthalla funktion, hantera incidenter och mdgjliggora
aterstallning. Att enbart skilja systemen baserat pa daterad terminologi &r inte en
meningsfull ansats for framtiden.

Samma problematik aterfinns i reglerna om segmentering (Segmentering, 4 kap. Tekniska
och driftrelaterade sakerhetsatgarder, 10 §). Exempelvis s& sager paragrafen att gastnat
(punkt 1) inte far vara pa Internet om det ocksa tillhandahalls externa tjanster pa Internet
(punkt 3), eftersom de da &ar i samma logiska segment.

Segmentering ar i praktiken en teknik som badst anvands tillsammans med andra tekniker,
men som inte nodvandigtvis ar en forutsattning for att uppna god sakerhet. Detta ar
problematiskt eftersom det stéller specifika tekniska krav istéllet for att fokusera pa det
onskade utfallet.

Krav pa atgarder far inte vara tvingande tekniska l6sningar utan ska vara funktionsbaserade
och syfta till att uppna ett verifierbart utfall i form av robusthet och resiliens. Behovet av den
foreslagna atgarden bor utredas i stéllet for att stédllas som ett absolut krav.

Netnod vill i detta sammanhang understryka att robusthet i Internetinfrastruktur historiskt
ofta har uppnatts genom decentralisering, diversitet och oberoende felmoder snarare an
genom centraliserad kontroll. Reglering och tillsyn bér darfér vara teknikneutral och
funktionsorienterad snarare an indirekt styrande mot vissa organisations- eller
leveransmodeller. En reglering som alltfor starkt utgar fran specifika styrnings- eller
leveransmodeller riskerar att minska teknikneutralitet och innovationsutrymme utan att
nodvandigtvis forbattra faktisk resiliens.

Netnod anser aven att vissa formuleringar bor omarbetas for att battre spegla faktiska
ansvarsforhallanden i Internetinfrastruktur och digitala leveranskedjor. Formuleringen,
visserligen i konsekvensutredningen:

Till skillnad fran den tidigare NIS-regleringen géller cybersékerhetslagen hela
verksamheten hos berdrda organisationer...

riskerar att bli alltfor langtgdende och otydlig, sarskilt for verksamhetsutdvare vars
verksamhet bestar av flera tekniska och organisatoriska delar med olika funktioner, ansvar
och beroenden. Netnod foreslar darfér att formuleringen, och motsvarande framtida
anvandning, istallet tydliggor kopplingen till de funktioner, system och tjanster som faktiskt
omfattas av cybersakerhetslagen, exempelvis:

Cybersakerhetslagen galler de delar av verksamheten som ar relevanta for de natverk,
informationssystem och tjdnster som féreskrifterna avser.

Netnod anser pa motsvarande sétt att termen “sakerstalla” i formuleringen:
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Verksamhetsutdvaren ska sdkerstélla att de krav som stélls pa verksamhetsutévaren i
denna forfattning uppfylls av leverantdren utom i de delar kravet i sin helhet uppfylls av
verksamhetsutévaren.

(4 kap. Tekniska och driftrelaterade sékerhetsatgarder, 1 §)

riskerar att feltolkas som att verksamhetsutovaren forvantas ha faktisk radighet 6ver externa
aktorer och deras underleverantérer. Netnod foreslar darfor att formuleringen istéllet
utformas exempelvis som:

Verksamhetsutdvaren ska genom avtal, uppfdljning och riskhantering verka for att
relevanta krav pa cybersdkerhet uppfylls av leverantérer inom de delar
verksamhetsutdvaren faktiskt kan paverka.

En sadan formulering skulle tydligare koppla skyldigheten till mojligheten att paverka
samtidigt som ett tydligt ansvar for riskhantering och uppféljning bibehalls.

Netnod anser avslutningsvis att foreskrifterna och tillhérande vagledning bor knyta ansvar
och tillsyn till den funktion en aktor faktiskt levererar, det lager den kontrollerar och den
paverkan den kan utdva. Denna tydlighet speglar Internetarkitekturens grundldaggande
principer och starker darmed mojligheten att uppna verklig robusthet och resiliens i Sveriges
digitala infrastruktur, eftersom all digitalisering pa sikt kommer att folja Internetarkitekturen.
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