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Netnod fick den 26 januari fran Finansdepartementet mojlighet att komma med synpunkter
pa ett forslag pa betdnkandet Kompletterande bestammelser till EU:s cyberresiliensférordning
(SOU 2025:115).

Netnod inkommer harmed med féljande synpunkter:

- Stod till foretag ar inte andamalsenligt utformat.
Netnod anser att marknadskontrollsmyndigheterna ska ge vagledning, rad och
utbildning, men att inget ekonomiskt stod skall ges direkt till leverantorer, utan om
ekonomiskt stod ges ska det utformas sa att det ar (slut)kunderna som erhaller stod
som sedan sipprar till leverantorer genom marknadsuppgorelser

- Sekretessen for incidentrapporter och dar kopplad information ar for bred.
Netnod anser att sekretessen enbart ska galla ekonomiska och tekniska
forehavanden, och absolut inte far tacka dtgarder som rekommenderas eller togs i
samband med en incident

Netnod lamnar aterstadende delar av forslaget utan direkt kommentar, men vill samtidigt
papeka att férhandsregleringsdelarna av forslaget (inkluderat text pa EU-niva) inte
nodvandigtvis ar andamalsenliga for en hojd cybersakerhetsniva i unionen.
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Bilaga 1 - Detaljerade kommentarer

Inledning

Netnod valkomnar generellt initiativ som syftar till att héja cybersédkerhetsnivan i unionen,
vilket Kompletterande bestammelser till EU:s cyberresiliensférordning avser att gora. Vi vill
dock betona var generella asikt att lagstiftning i en digital kontext, dar tjanster byggs i lager
(lasagnemodellen), borde fokusera pa ex-post ansvarsfragor snarare &@n ex-ante
processreglering. Vara detaljerade kommentarer, som foljer, adresserar tva omraden dar den
foreslagna lagstiftningen riskerar att bli kontraproduktiv eller ineffektiv.

Stod till leverantorer ar kontraproduktivt for en fungerande marknad

Netnod anser att forslaget gallande ekonomiskt stod till leverantorer ar felaktigt utformat
och riskerar att snedvrida marknaden. Marknadskontrollsmyndigheterna bor istéllet fokusera
pa att erbjuda vagledning, rad och utbildning. Ett direkt ekonomiskt stod till leverantérer ar
inte det mest dandamalsenliga sattet att hoja sdkerhetsnivan.

Istéllet, om statligt ekonomiskt stod ska ges, bor det utformas sa att det gar till slutkunderna.
Kunderna kan sedan via marknadsuppgorelser premiera de leverantdérer som kan erbjuda
hogre cybersakerhet, vilket skapar en naturlig och marknadsdriven incitamentstruktur for
leverantorer att forbattra sina produkter och tjanster.

For bred sekretess riskerar att hindra larande och samverkan

Sekretess for information kopplad till incidentrapportering ar for bred i det foreslagna
betdnkandet. Aven andra remissinstanser har papekat att spridning av information om
sarbarheter och incidenter ar en av de viktigaste aspekterna for att forebygga framtida
incidenter och forbattra den gemensamma cybersakerheten.

Netnod anser att sekretessen strikt ska begransas till ekonomiska och tekniska
forehavanden. Daremot far sekretessen absolut inte gélla de dtgarder som
rekommenderades eller togs i samband med en incident.

En for bred sekretess, sarskilt forslaget om strikt tystnadsplikt och en 40-arig sekretess med
omvant skaderekvisit, riskerar att hamma samverkan och informationsspridning, och
darmed leda till forsamrad cyberresiliens, vilket gar emot férordningens mal. Den foreslagna
40-arsgransen ar narmast en evighet pa internet och skulle leda till att vi inte fritt kan
diskutera sarbarheter i teknik som anvéands.

Det omfattande hemlighallandet av detaljer om cyberincidenter kan leda till en forséamrad
riskuppfattning i samhallet i stort. Det allménna intresset av offentliggérande av dylika
uppgifter ibland maste anses vara pakallat, aven om det innebar negativa ekonomiska
konsekvenser for enskilda verksamheter, i de fall detta vags upp av storre positiva
konsekvenser for det 6vriga samhallets cybersakerhet.

Netnod Sida2 (3)



Netnod 26-010

Dessutom skapar den foreslagna strikta tystnadsplikten osakerhet kring vilken information
som far spridas, vilket hammar det viktiga informella informationsutbytet som bar upp
cybersakerhetssamverkan. Eftersom tystnadsplikten inskranker meddelarfriheten riskerar
det att leda till att offentliganstallda véljer att inte dela information som ar nédvandig for
sambhallets cyberresiliens.

Att dela information om vidtagna atgarder ar avgorande for att uppna kollektivt larande och
darmed en faktiskt hogre cybersakerhetsformaga i unionen. Lagstiftning som CRA, liksom
NIS2, riskerar att vara resursineffektiv och kan uppfyllas utan att nédvandigtvis uppna en
operationellt hdgre cybersakerhetsniva om inte lardomar sprids effektivt.

Sammanfattning

Netnods priméara synpunkter ror utformningen av ekonomiskt stéd och omfattningen av
sekretessen for incidentrelaterad information. For att uppna den avsedda effekten — en
hogre cybersdkerhet — maste lagstiftningen vara @ndamalsenlig och ta hansyn till
marknadsdynamik. Direkt ekonomiskt stod till leverantorer ar inte en lamplig I16sning, och en
for bred sekretess av atgarder som vidtagits i samband med incidenter riskerar att hamma
det kollektiva larandet som ar nddvandigt for att bygga ett robustare digitalt samhalle.
Lagstiftningens utformning bor sékerstélla att ingripanden i enskildas intressen faktiskt
leder till det avsedda resultatet, vilket vi anser &r oklart i dessa tva specifika delar av
forslaget.
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