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Hanna Linderstal

Cybersakerhetsexpert







Agenda

1. Sverigelage/Omvard
2. Utmaningar
3. "Ai-race-effecten”
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"— NU kravs att ansvariga i varje
organisation tar ansvar, ar
handlingskraftiga och ser

maojligheter for att vi ska kunna ta

nasta stora och nddvdndiga steqg i

att starka var samlade beredskap
och férmaga.".

MCF Mikael Frisell
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Ryssland har
utvecklat en
sofistikerad
hybridkrigsférmaga
som kombinerar bade
militara och
icke-militara medel
for att uppna sina
strategiska mal
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Varfor skulle
nan angripa
0SS ?




System vi litar pa angrips allt oftare




Level of GPS interference
B Low 0-2%

- Medium2-10%

M High > 10%

Kazakcran
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Vi ar snabba,
uppkopplade och nu ska
vi ha Al!

Mer Al!

Heja Al!

Vad ar Al?

Vad ska vi ha Al till?

Al, Al, Al

© copyright 2024 Earhart BPA



\ | Z .

\ < Al- revolutlbn, evolution oh

r . sakerhetsutmaningar
r {

Tisdagen den2februari 20XX . ’3 24






Al behover
data.

Vilket data och
vem vdljer och

hur sakrar vi
vart data?




Vi ar snabba,
uppkopplade och nu ska
vi ha Al

Mer All

Heja Al!

Vad ar Al?

Al, Al, Al
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ska skydda
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Laget ar aldrig starkare an den svagaste lanken. | en vardag
praglad av sabotage, desinformation, spionage och cyberhot ar

Sveriges styrka vaksamhet, beredskap och samverkan.

Allt gott
Hanna Linderstal
0735-191070




NET
NOD

Robusthet

som funkar

i vardagen

RDO & Robusthetskollen -
fran testbadd till
prioriterad fardplan

March 2026




Vi maste gora nagot,
men vad?

Robusta Digitaliserade Organisationer - RDO



Get shit done!




Digital robusthet ar en ledningsfraga

Nar det strular ar det produktion, ansvar och
kommunikation som testas — inte bara
teknik

oty




Karnuppdraget
| centrum

NET
NOD




Allt hander i en kommun

Det ar har forsvarsviljan borjar och slutar

e




Maria Stellinger
Ernbald

Digitaliseringsdirektor
Helsingborgs stad




Helsingborgs stad
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Robusthetskollen

NETNOD 2026
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Robusthetskisiien

Fa koll pa er digitala sdrbarhet

STOCKHOLM
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Robusthetskollen

Robusthetskollen — sa gar det till
KARTLAGGNING (intervjuer)

Vi identifierar karnverksamhet, digitala beroenden och befintliga planer.
WORKSHOP (Table top exercise)

Scenariobaserad 6vning.

ANALYS & PRIORITERING

Vi sammanstaller insikter och pekar ut de viktigaste atgarderna.
LEVERANS

Ni far rapport, fardplan och stéd for att komma vidare.

NETNOD 2026




forskningsbaserad metodik

STOCKHOLM

e
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Emma Ros




Kinda

kommun

A different Kinda life

- Robusthetskollen starten pa nagot storre!

A different Kinda life



kommun
Befolkning ,/ :

. )¢ ‘ different
| Kinda bor 9 924 personer (kvartal 4, 2025). X Hagefsad Kinda life
Kisa 3800 & o#1 ,

Rimforsa 2330 e g
Horn 537 |

Sjoriket Kinda

Kinda ar ett av Sveriges vattentataste
omraden och har éver 400 sjoar

A
N\
h |

Kinda &r aven kant for sin vackra natur och rika kultur-
och naringsliv. Var folkkara skadespelare Inger Nilsson
"Pippi Langstrump” foddes aven i Kisa, och har hjalpt
till att satta orten pa kartan.




Kisa ar Kinda kommuns anrika centralort och
ligger vackert pa en hojd mellan Linkdping
och Vimmerby.

Kommunen bildades 1974 efter
sammanslagning av Sodra Kinda, Norra
Kinda och Vastra Kinda.

Kinda ar geografiskt stort.

En dldrande befolkning och ett minskande
fodelseantal

A different Kinda life



Infrastruktur och
kommunikationer

God vagforbindelse via riksvag 34 och 23/34, samt
tagforbindelser till Linkdping och Kalmar.

Pa cirka 40 min nar du Linképing med bil, buss
eller tag. Har finns universitet, storstadspuls och
ett brett utbud av arbete och kultur.

Dessutom ligger Vimmerby cirka 30 minuter sdéder
om Kisa, med Astrid Lindgrens Varld - en av

Sveriges storsta besdksattraktioner och en magnet
for barnfamiljer fran hela varlden.

A different Kinda life
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Vem ar Kinda i
omvarlden?

* Planeringszon for karnberedskap
 Tung trafik

« Sommarkommun Kolmarden -
Astrid Lindgrens Varld

e Saab - Malmen - LIU

- Samverkan Ostergétland

A different Kinda life




Kinda Corren < > : X
lil kommun T WTEE T o

Oro efter stora varslet:
”Tas ju inte emot med ett
hurrarop”

Forra veckan kom beskedet att ekonomichefen hade sagt upp sig. Nu star det venf
den avstangda digitaliseringschefen ocksé sager upp sig. Foto: SVT/Martina Linge]

Flera avstingda chefer har sag
upp sig i Kinda

Turbulensen bland kommu e
de tre avstangda cheferna

rapportera om. Kris i Kinda ko IIIII“II-
29 personer varslas i
forskolan

1 efter wsselblasmng

PUBLICERAD 10 OKTOBER 2024

Under torsdagen fick kommundirektoren, it-direktéren och
ekonomichefen tillfilligt avga i Kinda kommun efter att visselblasare
varnat. Det bekréftar Christer Segerstéen (M), kommunstyrelsens
ordférande, for SVT Nyheter Ost.

A different Kinda life




Framtidstro

« 2025 ett ar dar vi provats och vaxt

« Pusselbitar har fallit pa plats

 Tagit ansvar nar ekonomin kravt det

« Fortsatt investera i skola, vard och omsorg - for medborgarnal!

* Vi bygger nu en kommun som haller éver tid med tydlighet, robusthet, mod och
omtanke

* Eller saknar vi nagot?

A different Kinda life



Sakerhet - digital
robusthet

« Radighet 6ver IT - men aven
ansvar

« Egen infrastruktur - Fiber

« Kompetens inhouse

A different Kinda life



Initiativet-
Robusthetskollen

A different Kinda life



Robusthetskollen Kommunledningsgrupp

« Tagit ansvar for karnverksamheten * Ny energi, rekryterade for helheten
« Dock ej det vasentliga - tekniken i * Allas ansvar

karnverksamheten » Beslutandefunktion
* Hur funkar driften dar ute nar « Initiativ fran kommundirektor

tekniken fallerar? , .
» Sonderingsmo6te med Netnod
* Har vi resurser for att rusta oss infor (utsedd referensgrupp)

) 5
beredskapskrav, kris och krig: . Bes|ut fattat i

kommunledningsgrupp - politik
informerad

A different Kinda life



Netnod-
Robusthetskollen

» Ett startskott for helheten

* Prioriterad fardplan- hand i hand
med arbetet kring beredskap infor
kris och krig

 HOjd forstaelse

* Ett engagemang for helheten

A different Kinda life




Projektplan

Projektplan (helhet) skapas och antas i kommunledningsgrupp

Projektagare blir kommundirektéren

Huvudomraden sasom: Lagkravsanalys, kontinuitetshantering, beredskap, kritisk
infrastruktur, informationshantering mm

Projektledare utokas med medel fran férvaltningarna fran 1 da- 3,2 aa
 Avdelningen sakerhet flyttas till kommunhuset

» Budgetfdrslag skapas

A different Kinda life



Scenarioovning &
intervjuer

“Att fd tréna tillsammans och uppleva olika
scenario skapade en forstdelse och en
radsla, vi dr inte redo, vi @r inte vana att
prata om krig”

“Vi behover ova, ova, ova som en helhet,
inte varje févaltning for sig”

* Intervjuer (politik och tjansteman)

« Forvantan, fragor & engagemang

A different Kinda life



"Birgittas
frygghetsiarm
slutade fungera:
"Hade kunnat
ligga dod”

Skapa forstaelse hos
polltlken

Informera
 Forklara
+ Utbilda
 Tillgangliggdra
* Prioritera
« Skapa budgetutrymme
« Fa mandat

A different Kinda life



Styrgrupp Kontiniutetsrad

 En styrgrupp tillsattes, ledd av  En storre grupp som kan andra
projektledarna- har beslutande medlemmar beroende pa amne och
mandat. sakkunskap

* Rapporterar till KLG * Leds av projektledare

* Styrgruppen hanterar samtliga delar « Traffas manatligen

i projektet -"en fungerande
kontinuitetshantering och
beredskapsplanering for att motstd
pdfrestningar vid fredstida
krissituationer, kvalificerade fredstida
krissituationer och héjd beredskap”

A different Kinda life



Slutrapport Huvudslutsats

* Presenterades i ledningsgrupp samt Kommunen riskerar att digitalisera
pa kommunstyrelsen sina verksamheter snabbare an vad
organisationen hinner med att sakra

» Mognadsgrad: Bedéms till 2 av 5
(Grundlaggande). UPPp-

Om digitaliseringen ékar utan att

sakerheten och rutinerna foljer med,

skapas risker som organisationen inte

kan hantera, och darmed minskar

kommunens robusthet mot digitala

och andra stérningar.

A different Kinda life

+ Digitaliseringsgrad: Bedoms till 2 av
5 (Grundlaggande).



2-dagars med Ledningsgrupp & politik

* Presidiet i varje namnd, opposition + majoritet

» Fokus budgetarbete infor 2027 samt kommande mandatperiod.
« Utmaningar och svagheter

+ GAP - gentemot ekonomi, resurser och politiska mal

* Prioriteringar

+ Resultatet efter dagarna, ekonomisk prioritering enligt nedan:

1. Ledningsstrukturer, processer, strukturer, mal och
uppféljning

2. Beredskap infor kris & krig, samt digital robusthet

A different Kinda life




Befintlig

IT
_— Systematisk
riskanalys
Sen ﬁv.ergrlpande Netnod | Smlad bild
rlskanalys « Bra grund till fortsatt arbete
» Externa 6gon - mandat och
kraft
* Del av nagot storre
S
Nordlo

A different Kinda life



Vagen framat

» Scenariodvning inplanerad for alla
chefer i kommunen samt
kommunstyrelse.

» Budgetunderlag framtagna for
kommande ar samt kommande
mandat period.

» Handlingsplan med tidsangivelser
framtagen for aren 2026-2030

+ 2-dagars inbokad med ledningsgrupp +
politik (presidiet i varje namnd,
opposition + majoritet)

» Digital utbildning for samtlig personal
gallande NIS2 - cybersakerhetslagen

Tidsplan & Milstolpar

Analys av kommande lagkrav och kommunens nulage

Fas1

Fas 2

Fas 3

Fas4

Fas5

Fas 6

Fas7

Fas 8

Fas9

Q4 2025-Q2 2026

Paborjad och fortsatt kontinuitetshantering i samhéllsviktiga

verksamheter

Q4 2025-Q2 2027

Paborjat och fortsatt arbete for att sakerstélla reservkraft,
forsorjningsberedskap och kritisk infrastruktur Q1 2026-Q4 2030

Tillsattning av styrgrupp och arbetsgrupper.

Q1 2026-Q4 2026

Anpassning av krisberedskapsplaner och reservrutiner.

Utbildning och dvningar for personal

Q3 2026-Q2 2027

Q3 2026-Q4 2027

Information och vagledning till civilsamhallet

Q4 2026-Q2 2027

Uppfdljning av projektet, slutrapport med rekommendationer infor

framtiden.

Foreslagen tillsyn av lansstyrelsen

Q2 2028-Q1 2029

Q12025

A different Kinda life




Robusthetskollen- Starten
pa nagot stoérre!

+ Startskottet

« Endel av nagot storre

« Enfardplan

+ Beslutsunderlag

« Atgardsplan

« Ett verktyg for ledningsgrupp och politik

« En ndédvandighet i den lilla kommunen dar
resurser inte alltid finns

A different Kinda life



Kinda
kommun

Tack!

Fragor?

Emma Rosén, kommundirektor Kinda Kommun

Emma.rosen@kinda.se
www.kinda.se

A different Kinda life

A different Kinda life



mailto:Emma.rosen@kinda.se
http://www.kinda.se/

Sophia Jarl

Head of Public & Industry
Relations
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