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Myndigheten for samhallsskydd och beredskap
Avdelningen for cybersakerhet och samhallsviktiga kommunikationer

Er referens: MSB 2025-11903
Var referens: 25-050

Netnod fick den 17 september fran Myndigheten fér samhallsskydd och beredskap mojlighet
att komma med synpunkter pa remiss avseende ny foreskrift for anmalan och identifiering
av vasentliga och viktiga verksamhetsutovare.

Savitt Netnod kan bedéma har det inte pavisats nagon form av stdd for att de metoder som
foresprakas av NIS2 (och NIS1) ar andamalsenliga och resurseffektiva'. Direktivets
implementering ar fortfarande praglad av oklarheter i dessa avseenden.

Foreskrifterna kraver rapportering och uppdatering av IP-adresser/intervall, men syftet med
denna inrapportering framgar varken av direktivet eller den foreslagna svenska forfattningen.

Om syftet ar sdkerhetsscanningar maste denna process automatiseras, da IP-adressrymder
uppdateras frekvent, sarskilt for storre organisationer. Dessutom ar IPv6-adressrymden sa
omfattande att det &r opraktiskt att rapportera in intervall, da scanningar skulle bli odndliga i
praktisk mening?.

Om syftet ar att halla koll pa vilken aktor som anvander en viss adressrymd &r inte detta
andamalsenligt eller resurseffektivt da detta redan gors, primart i en europeisk kontext av
RIPE NCC i Nederlanderna.

Netnod ser darmed inte att det finns ndgon @ndamalsenlighet i att rapportera in
IP-adressrymder pa sa satt som foreskrifterna foreslar. Att NIS2-direktivet sdger sa ar i
Netnods mening inte allena tillrdcklig anledning for att det ska inforlivas i svensk
forfattningssamling.

Dessutom framgar det inte av konsekvensutredningen vilka hot och risker som kan kopplas
till en 6kad inhamtning av uppgifter som dessutom aggregeras centralt. Netnod ser att det
kan finnas anledning att ha dessa uppgifter centralt, men da argumentation foér detta inte gar

' Se bland annat Netnods svar pa remiss av NIS2-transponeringen i Sverige, SOU 2024:18,
https://www.netnod.se/reqular-page/netnod-responds-swedish-implementation-nis2

2 Att scanna samtliga 22128 // 3*10°38 IPv6-adresser skulle ta sa lang tid att elementarpartiklar faller
sonder; och att skanna en organisatoriskt [amplig tilldelning, sag en /48:a, tar tiotalet miljarder ar.
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att hitta i direktiv, lag eller foreskrift kan ingen valgrundad asikt bildas om insamlingens
andamalsenlighet. Det ar oklart for Netnod vilket lagstod som mojliggor behandling och
delning av enskildas driftsforhallanden, inklusive IP-adressanvandning, bade mellan svenska
myndigheter och mellan EU-lander samt EU-centrala institutioner.

Netnod ténker speciellt pa Forvaltningslagen, 5 §, dar det framgar att ingripanden i enskildas
intressen enbart far géras om atgarden kan antas leda till avsett resultat, da med tolkningen
att inhamtning av uppgifter som rér driftsférhallanden hos enskild (exempelvis av
IP-addressrymder) sannolikt inte kan antas leda till férhojd cybersédkerhetsférmaga i unionen
(det uttalade syftet med NIS 2-direktivet).

Myndigheten far ingripa i ett enskilt intresse endast om atgarden kan antas leda till
det avsedda resultatet. Atgarden far aldrig vara mer langtgaende 4n vad som behévs
och far vidtas endast om det avsedda resultatet star i rimligt férhallande till de
olagenheter som kan antas uppsta fér den som atgéarden riktas mot.
Férvaltningslagen, 5 §, tredje stycket

Netnod ldmnar identifieringsdelarna av féreskrifterna utan kommentar.
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