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Netnod fick oktober 8 fran Forsvarsdepartementet mojlighet att komma med synpunkter pa
Remiss av betdnkandet Motstandskraft i samhéllsviktiga tjdnster (SOU 2024:64).

Netnod inkommer harmed med féljande synpunkter:

- Samspelet mellan sakerhetsskyddslag, CSL och LoM ér ej valdefinierat for
tillganglighetsaspekter av speciellt digitala tjanster
Netnod anser att samspelet mellan lagrummen maste fortydligas for
tillganglighetsaspekter av sdakerhetskanslig verksamhet

- Allriskansatsen anvands som helhetsgrepp utan komplement
Netnod anser att om en allriskansats ska anvandas sa maste detta kompletteras
med verktyg som gor att verksamheter hanterar risk som verksamheterna inte
redan ar medvetna om

Lagfdrslaget ar en del av flera lagforslag som amnar héja motstandskraften hos aktorer
inom EU, men det ar fortfarande oklart vilket effekt detta forslag och andra férslag @mnar
uppna och hur denna effekt ska matas och utvarderas.
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Bilaga 1 - Detaljerade kommentarer

1. Inledning

Utredningen (SOU 2024:64) har utrett pusselbiten CER-direktivet i svensk kontext, och
kommit med forslag pa hur CER ska implementeras i svensk réatt och samspela med andra
lagrum, inklusive sakerhetsskyddslagen. Den foreslagna lagen kallas for “lag om
motstandskraft hos kritiska verksamhetsutovare” och refereras till som LoM i detta remissvar.
Vidare refererar CSL till den foreslagna lagen i SOU 2024:18, SakL till Sakerhetsskyddslag
(2018:585) och SakF till Sakerhetsskyddsforordning (2021:955).

Pa ett hogre plan anser Netnod, precis som i forsta delen av utredningen, att det ar oklart
vilken effekt denna lag skall uppna, och hur denna effekt skall matas och utvarderas over tid.
LoM, precis som CSL, ar omfattande regelverk som tar betydande resurser i ansprak att
efterleva, och darmed maste dessa ga att motivera ur ett resursperspektiv, eller med andra
ord, hur vet vi att CSL och LoM é&r bésta tankbara anvdndning av samhéllets begrdnsade
resurser for att uppna en hégre motstandskraft och darmed cybersékerhetsniva?

Netnod noterar att LoM tillskriver aktorer inom digital infrastruktur rattigheter snarare an
skyldigheter, bland annat genom att vara undantagna fran 3-6 kap av den foreslagna lagen.

2. LoM och Sakerhetsskyddslagen mfi

Utredningen gar vidare pa delbetdnkandets linje om att Sakerhetsskyddslagen (S&akL) i allt
vasentligt galler framfor bade CSL och LoM, dvs att den del av en verksamhet som téacks av
sakerhetsskyddslagen varken tacks av CSL eller LoM.

Netnod anser att betdnkandet &r val avvagt for de fall som ror konfidentialitet, dvs hantering
av sdkerhetsskyddsklassificerade uppgifter (ett delomrade for sakerhetsskyddet, se
resonemang ss. 286-287 i SOU 2015:25 specifikt) da det ar réjande av uppgifter som kan
leda till skada for Sverige eller Sveriges intressen. Daremot uppstar oklarheter nar det galler
tillgdnglighet eller i 6vrigt sdkerhetskénslig verksamhet (det andra delomradet for
sdkerhetsskyddet), bade i form av tillganglighet och riktighet av information (som korrekt tid)
och tillganglighet av fysiska tjanster (som rent vatten), speciellt i fragan vilka natverk och
system (i enlighet med CSL-terminologi) som técks av vilket lagrum.

Som exempel, Polismyndighetens sdkerhetsskyddsforeskrifter (PMFS 2022:1) anger, i
kontexten konfidentialitet, att system som behandlar begrdnsat hemliga och / eller
konfidentiella uppgifter skall vara logiskt separerade (ex genom virtualisering) fran system
utan motsvarande krav, och system som hanterar hemliga och / eller kvalificerat hemliga
uppgifter skall vara fysiskt separerade (ex genom separat hardvara) fran andra system. Detta
leder naturligt till att de separerade systemen ar de som faller under SakL och darmed ar
undantagna fran CSL (och kommande lagrum som CRA).

| kontexten tillganglighet finns inte motsvarande vagledning, vilket gor att det blir en
tolkningsfraga vilka natverk och system som faller inom vilket lagrum. Detta blir sarskilt
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problematiskt i fraga om grossisttjanster, eller med andra ord, ndr samma tjanst
tillhandahalls fran en leverantor till flera kunder. Figur 1 illustrerar problematiken, dar en (fran
leverantoren sett) kund har sakerhetskanslig verksamhet vars krav sipprar ner i en
tjiansteleverantors tillhandahallande av grossisttjanster. Notera att i en 6versiktlig
arkitekturskiss dar information tillhandahalls uppat, sa sipprar tillgdnglighetskrav nerat och
konfidentialitetskrav uppat, de ar pa sa satt varandras motsatser.

Kund SakL Kund Kund

System System System

Nod Nod Nod Nod

Tillganglighetskrav
Konfidentialitetskrav

Kontrollplan Kontrollplan
Tjanstetillhandahallare

Figur 1: lllustration 6ver hur system som tillhandahaller grossisttjanster kan vara uppbyggda.
Figurer illustrerar en tjdnst (nederst i figuren) som tillhandahalls genom redundanta noder som
i sin tur kan styras av redundanta kontrollplan, och kunder av olika typer som anvander
tiansten. “Kund S&kL" illustrerar en SakL kund som har sdkerhetsskyddsavtal med
tjdnstetillhandahallaren, och “Kund” kunder som anvédnder samma tjanst men som inte har
sdkerhetsskyddsavtal med “Tjanstetillhandahallare”. Pilarna illustrerar den riktning information
gar, dvs kontrollplanens tillganglighet paverkar noders tillgénglighet, som i sin tur paverkar
tillgéngligheten av den tjanst som kunden &r beroende av.

| figuren illustreras en tjanst som tillhandahalls genom redundanta noder, dér olika kunder
kan vélja att ansluta sig till olika noder. | illustrativt syfte har en kund sdkerhetsskyddsavtal
med tjanstetillhandahallaren som avser leveransen av tjansten, och resterande tva kunder
har ej sdkerhetsskyddsavtal med tjanstetillhandahallaren. Det & samma tjanst, och samma
verksamhet, som tillhandahaller samma funktion till flera kunder. Det férekommer inga
uppgifter som &r kénsliga ur ett konfidentialitetsperspektiv i tjanstetillhandahallarens
verksambhet.

SakL anvander analysnivan verksamhet, dvs SakL pratar inte i huvudsak om system, natverk,
eller motsvarande utan om det som illustreras som “Tjanstetillhandahallare” i Figur 1 ur
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perspektivet fran Kund SakL. CSL / NIS anvander analysnivaerna system och nétverk, vilket
illustreras av “Kontrollplan” och “Nod” i Figur 1.

Om tjansten som tillhandahalls ar tjanst som tacks av CSL, vilka delar av tjansten (system
och natverk) hanteras under S&kL och vilka delar under CSL? | Figur 1 &r den
sakerhetskansliga verksamheten hos “Kund SakL” beroende av tre av fyra noder, har det
nagon paverkan pa om den fjarde noden tacks av SakL eller inte? Hur paverkas
kontrollplanen?

Netnod ser har ndgra mojliga slutsatser pa fragan “Vilka system och nétverk ska hanteras
enligt CSL?":

I.  Inga, hela tjansten tacks som helhet av SakL genom sakerhetsskyddsavtal
Il.  Enbart en av fyra noder tacks, den nod som inte tillhandahaller nagot enligt
sakerhetsskyddsavtal hanteras under CSL
A. Alla delar som kan vara en del av den sdkerhetskansliga leveransen ar
sakerhetskansliga
lll.  En av fyra noder och ett kontrollplan hanteras enligt CSL
A. Tre noder och ett kontrollplan kan leverera hela den sakerhetskansliga
tjansten med nedsatt redundans, darmed undantas de fran CSL
IV.  Enav fyra noder och tva kontrollplan hanteras enligt CSL
A. Tre noder kravs for tillganglighet av sakerhetskanslig tjanst enligt hur den
sakerhetskansliga verksamheten anvander tjansten, darfor undantas dessa
fran CSL, och kontrollplanet tacks ej av SakL da den ligger bakom leveransen
V.  Tre av fyra noder och ett kontrollplan hanteras enligt CSL
A. Ennod och ett kontrollplan kravs for tillganglighet med nedsatt redundans
och mojlighet att konfigurera om parametrar for tjansteleveransen
VI.  Tre av fyra noder och tva kontrollplan hanteras enligt CSL
A. Ennod kravs for att leverera tillganglighet av sakerhetskanslig leverans med
nedsatt redundans, dock kan denna inte konfigureras om utan kontrollplan
VII.  Alla komponenter av tjansten hanteras enligt CSL

Motivering for tolkning I., dar alla komponenter tacks av SakL, kan vara att det ar orimligt att
enbart delar av ett storre system eller tjdnst ska hanteras av CSL da komponenter i isolation
inte ar jamforbara med komponenter i en kontext. Det ar helt enkelt orimligt att enbart delar
av storre system ska hanteras enligt CSL. Denna tolkning har som konsekvens att
sakerhetskanslighet smittar brett nedat, men ar enklare att hantera for en leverantér da man
inte behdver ta hansyn till flera lagrum for en och samma tjanst. Detta gor att
tjanstetillhandahallaren nog behover sakerhetsskyddsavtal med sina leverantorer om det
finns enskilda leveranser som paverkar tjanstens tillhandahallande.

Motivering for tolkning VII., att hela tjdnsten hanteras av CSL trots att dess tillganglighet har
paverkan pa sakerhetskanslig verksamhet, kan vara att inga individuella delar av tjansten har
paverkan pa tjanstens tillganglighet da den ar redundant byggd. Och darmed &r tjansten som
helhet sakerhetskanslig men ingen av dess individuella delar, och darmed hanteras delarna
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enligt CSL. Denna tolkning har som konsekvens att redundanta system inte sipprar
tillganglighetskrav i sékerhetskanslighetskontext nedat i leverantorskedjan.

Tabell 1: Forteckning éver hur olika tolkningar paverkar hur komponenterna i systemet i Figur 1
hanteras av S&kL respektive CSL / LoM. Siffrorna visar pa antal noder / kontrollplan fér
tolkningarna i I6ptexten, bendmnda 1) - 7)

SakL CSL/LoM
Tolkning Kontrollplan Noder Kontrollplan Noder

L. 2 4

Il 2 3 1
M. 1 3 1 1

IV. 3 2 1

V. 1 1 1 3
VI. 1 2 3
VII. 2 4

Motivering for tolkningarna Il.-VI. ar att olika komponenter av tjansten ar sakerhetskansliga
ur perspektivet “Vilka delar av tjansten maste minst fungera for att uppratthalla tillganglighet
enligt sdkerhetsskyddsavtal?”. Ett svar pa den fragan skulle kunna vara “En nod och ett
kontrollplan krévs for att uppratthalla tillganglighet enligt sékerhetsskyddsavtal, och ddrmed
hanteras resterande noder och kontrollplan enligt CSL", vilket illustreras av tolkningen V. i
listan ovan.

Utredningarna (SOU 2024:18 och SOU 2024:64), SakL, SakF, kopplade foreskrifter, och
utredningen En ny sdkerhetsskyddslag (SOU 2015:25) ger i Netnods mening inte ett entydigt
svar pa ovan, utan lamnar det upp till tjansteleverantéren att gora denna bedomning.

Figur 1 ar generisk, och kontrollplan och noder skulle kunna vara fysiska separata system,
eller en del av samma storre system, exempelvis ett kuberneteskluster. Figur 1 har tva nivaer,
en kontroll- / konfigurationsniva och en niva som tillhandahaller tjanst, men ofta har digitala
tjanster fler nivaer, och Figur 1 visar ddrmed inte fullt ut den komplexitet som rader i
verkligheten.

En ny sékerhetsskyddslag (SOU 2015:25) resonerar grundligt kring denna problematik, men
operationaliserar den inte for redundanta, tekniskt varierande, eller system som
tillhandahaller grossisttjanster, speciellt da beroenden stracker sig éver flera led och
eventuellt over tid.
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3. Aliriskperspektivets dndamalsenlighet

Utredningen anammar den ansats som finns i direktiven pa EU-niva, vilket innebar att
implementationen av LoM, och CSL, baseras pa en allriskansats.

Atgérderna ska vidtas p& grundval av riskbedémningen, utgéa frén ett allriskperspektiv och
vara proportionella i férhallande till risken.
(SOU 2024:64, s. 21)

Allriskansatser generellt saknar vetenskapligt stoéd i termer av andamalsenlighet och effekt,
och beprévad erfarenhet ger att allriskansatser till risk och atgard i regel ej hojer den
sakerhetsniva som finns i en organisation och / eller verksamhet, utan snarare gor den
sékerhetsniva som finns synlig'. Detta genom att det &r, for att anvanda Rumsfelds kanda
begrepp, known knowns som hanteras, da dessa ar enklast att genomféra atgarder for. LoM,
och CSL, borde ha som ansats att lyfta fram known unknowns, och till viss del unknown
unknowns, till ytan for att dessa ska kunna hanteras.

Netnod anser att LoM, och CSL, borde stalla krav pa att vissa typer av scenarier skall kunna
hanteras. Detta sa att verksamhetsutdvare har konkreta scenarier att utga ifran nar de
genomlyser sina egna verksamheter, i syfte att lyfta fram beroenden och férhallanden som
inte ar hanterade eller kanda. Vidare anser Netnod att sadana scenarier bor évas och vara
en del av Sverige storre cybersakerhetsstrategi.

Netnods erfarenhet gor gallande att foérhallandevis fa verksamheter ar medvetna om sina
digitala beroenden, oavsett om det rér sig om beroenden av fungerande Internetanslutning,
externa certifikatskedjor, tredje-parts autentisering (allt frAn active directory i ett moln till
BankID), DNS eller korrekt tid. Dessutom gér aktérer olika beddémningar av relevanta hot och
risker genom allriskperspektiv, vilket leder till samre mojligheter att se konsekvenser och
goOra konsekvensanalyser som visar pa reell samhallspaverkan.

Stod maste ges sa att verksamheter tar reda pa sina beroenden och hanterar dessa for att
tillhandahalla tillracklig férmaga.

Ett mindre diskuterat problem med allriskansatser ar att de upplevs vara delegerbara enligt
Netnods erfarenhet, vilket innebar att risk och atgard i kontext cyber ofta delegeras till
IT-avdelningen i verksamheter. Detta leder till att risk och atgard inte ndédvandigtvis har
baring pa den samhallsviktiga leverans som verksamheten gor, och att den risk och atgard
som hanteras ar den som IT-avdelningen kanner till och ar mest bekvam med.

' Netnod har tidigare skrivit om detta i svar pa F62024/00785 - del 1, F62024/00785 - del 2, och
F62024/00496 (SOU 2024:18, CSL). Dessa svar gar att hitta pa
https://www.netnod.se/reqular-page/public-policies-and-statements

Netnod Sida 6 (7)


https://www.netnod.se/regular-page/public-policies-and-statements

Netnod 25-001

4. Cybersakerhet som kostnadsfraga

Utredningen tar inte tag i den strategiska kortsiktigheten rérande cybersakerhet. Och
speciellt foreslar utredningen inte nadgon andring pa nuvarande ordning av negativa
incitament om man skoéter sin cybersakerhetsdverbyggnad daligt. Netnod forordar att aven
positiva incitament skall anvandas for att balansera negativa incitament som boéter och viten.

Exempel pa méjliga positiva incitament ar utbildningar, évningar, stdd med mera som
incentiviserar och hojer kompetens och formaga utan en strikt vre grans.

Strategiskt leder negativa incitament (viten osv) till att aktérer med vinstpresumption skall
optimera for att precis na upp till den faststallda lagsta-nivan till minsta maéjliga kostnad. Det
ar en trend som maste brytas. Som Netnod har argumenterat for tidigare; cybersakerhet far
inte vara enbart en kostnadsfraga for inblandade aktorer.

5. Sammanfattning

De forslag som utredningen lagger ar steg i en god riktning, men den hanterar inte viss
strukturell problematik (strategisk kortsiktighet, utvarderingskriterier, osv) och riskerar att
vara resursineffektiv (allrisk som approach, osv) i det storre perspektivet.

Netnod forordar att positiva incitament for en hojd formaga maste komplettera de negativa
incitament som finns i lagforslagen, att allriskapproachen ska kompletteras med i forhand
tilldelade risker / hot / scenarier som ska hanteras och som gar att va pa tillsammans i
Sverige, och att tillganglighetsaspekterna av leveranskedjor for sakerhetskanslig verksamhet
utreds och tas fram gedigna vagledningar for.

Netnod Sida 7 (7)



