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Netnod ar ej remissinstans men har valt att komma med synpunkter pa
Kommunikationstjansten SGSI — utvidgad anvandarkrets och fértydligande av MSB:s uppdrag.

Slutsats: Netnod anser fokuseringen pa éverbelastningsattacker i underlaget ar
felaktig. En sadan fokusering kan leda till en falsk trygghet. En modern risk- och
sarbarhetsanalys (dér overbelastningsattacker dr ett av flera hot) behéver ligga till
grund fér framtida implementation och anvdandning av SGSI. Vidare anser Netnod att
I6sningar for elektronisk kommunikation som bygger pa etablering av speciell
infrastruktur eller speciella I6sningar inte kommer leda till att nskade krav géllande
kontinuiteten i tjansterna kommer uppnas.

Att ha en lista med anslutna organisationer kommer alltid krava kommunikationslésningar
mellan en organisation som ar ansluten och en som inte ar det, speciellt allmanheten.
Sadana losningar blir dessutom extremt kansliga géllande sidkerheten inom de olika anslutna
organisationerna. Aven kommunikation mellan organisationer pa listan och de utanfér
behover sakras. Darfor ar det for samhallet battre att bygga en modern l6sning med hjalp av
internetarkitekturen, dar SGSI ar en funktion, an att bygga en separat infrastruktur.

Speciellt haller Netnod varken med om beskrivning i avsnitt 3.1 (Den driftsdkra
kommunikationstjansten SGSI) eller forslag i 3.5 (Konkurrensréttsliga 6vervaganden).
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Synpunkter i detalj:

1. SGSI maste anvanda en modern kommunikationsarkitektur

Idag bestar all kommunikation av flera olika delar dér de olika delarna kan levereras av flera
olika spelare. Detta har bland annat slagits fast av Kungl. Ingenjorsvetenskapsakademien
(IVA) som séger att Sverige har 6vergatt fran att bygga stupror till att bygga en lasagne[1].
Gallande SGSI saknas tydlighet gallande vilka olika funktioner som vid samverkan ger att
SGSI uppnar 6nskad effekt, dvs kan leverera de funktioner som anvandarna onskar.

Den modell som SGSI bygger pa ar enligt denna syn en gammaldags stuprérs-arkitektur.

Att se planering och investering i stupror anser Netnod vara bekymmersamt.

2. Felaktig syn pa overbelastningsattacker

| avsnitt 3.1, i sammanfattningen och pa andra stéllen, gar det att finna argument att
|6sningen ska skydda mot bland annat 6verbelastningsattacker.

Eftersom nétet &r skilt fran internet paverkas inte tjdnsten av internetbaserade
storningar, exempelvis dverbelastningsattacker.

| all modern kommunikation anvands idag internetarkitektur [2]. | denna kan en
overbelastning alltid uppsta i losningar som dimensionerats for en maximal kapacitet som
understiger den som i praktiken uppstar. Detta kan uppsta oavsett om det som blir
Overbelastat (dvs ar underdimensionerat) &r nabart fran Internet eller inte. Merparten av
dagens kommunikationsinfrastruktur anvands ocksa for Internet sa antagandet att man kan
vara opaverkad av stoérningar i samhallets it-infrastruktur ar 6verdriven. Overbelastning pé ett
natelement eller motsvarande (dven el- eller radionét) kan ge bieffekter pa till synes helt
separerad kommunikation. Darfor maste man istallet bygga sa robust och pa ett sadant satt
att man ar opaverkad givet alla typer av sddana storningar.

Dessutom har PTS har i sitt robusthetsarbete pekat ut ett flertal olika hot mot elektronisk
kommunikation [3].

Naturkatastrofer, sabotage och terroristhandlingar mot telesystem och samhéllets

elférsérjning bedéms vara tdnkbara hot i fredstid. Andra hot &r intrang via telenét i
teleoperatérernas styr- och évervakningsnét med stédsystem.
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Detta ar hot som visat sig inte bara vara teoretiska utan reella genom till exempel fallningen
av Haglaredsmasten [4] och den explosion som drabbade AT&T i Nashville, USA [5]. For att
sakerstalla kontinuitet kan man inte fokusera pa éverbelastningsattacker, for dessa ar inte
det enda hotet mot fungerande kommunikation.

Netnod anser fokuseringen pa och beskrivningen av 6verbelastningsattacker pa det satt
som gjorts innebar en felaktig fokusering och prioritering.

3. Konkurrensrattsliga overvaganden ar for begransade

I avsnitt 3.5 beskrivs de konkurrensrattsliga 6vervaganden som gjorts. | dessa namns det att
behovet for till exempel Polisen att pa ett sékert satt kunna kommunicera med SOS Alarm
Sverige AB vid en olyckssituation évervédger den eventuella negativa inverkan som ett
sadant tillhandahéllande kan ténkas fé fér konkurrerande féretag. Detta beskriver enbart en
typ av konkurrenssituation och inte den negativa paverkan pa marknaden det innebar att
Polisen och SOS Alarm AB inte kdper de tjanster de anser sig behdva pa den 6ppna
marknaden. Att pa detta satt ta bort de kdpare som kraver saker kommunikation fran
marknaden for elektronisk kommunikation far for marknaden negativa konsekvenser. De
produkter som énskas kommer i férlangningen inte utvecklas eftersom antal kunder ar fa. De
aktoérer som inte far anvanda SGSI kan darmed inte kdpa de tjanster som de har behov av.

| de underlag som beskriver SGSI och aven i den remitterade rapporten anses
kommunikation mellan de deltagande aktdrerna vara viktig for samhallet. Vi har i Sverige, till
skillnad fran till exempel Estland, inte bestamt vad som ska prioriteras. Istallet ar det
respektive aktor som sjalv avgér om de tillhandahaller samhallsviktiga tjanster, vilka i sa fall
ska skyddas. Vad Netnod ser ar att det finns viktig kommunikation mellan inte bara de i
rapporten namnda inblandade aktoérerna, utan mellan dessa och andra inte namnda aktérer
och inte minst allmanheten. | férlangningen kan med denna syn all kommunikation med
extraordinara krav flyttas fran den av marknadsekonomiska krafter etablerade infrastrukturen
till speciella I16sningar som kravstalls, upphandlas och etableras pa annat satt. Den
konkurrensrattsliga dvervagandet tacker inte den negativa paverkan gallande tillgang pa
tjanster som kommer finnas for samhallet i stort givet namnda aktorer tas bort fran
marknaden.

Netnod anser den konsekvensanalys gjorts som galler marknadsekonomiska effekter
inte ar heltackande.
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5. Separation fran Internet ger falsk sakerhet

Design av SGSI och rapporten bygger pa en tanke att alla till SGSI anslutna aktorer och all
den utrustning som anvands kan vara betrodda. Det vill sdga att det finns en saker insida
och en osdaker utsida. Detta ar ett designtank som anvandes i Internets barndom men som
slogs i spillror slutligen 2008 da en 6ppen presentation av Federal Bureau of Investigation
(FBI) [6] visade hur forfalskad utrustning fran Cisco anvéants for intrang hos diverse aktorer i
véarlden. Senare har liknande incidenter skett bland annat hos Maersk [7] och nyligen
SolarWinds [8].

Netnod anser rapporten visar en overtro pa implicit sakerhet genom separation fran
Internet.

6. Tydligare risk- och sarbarhetsanalys kravs

Existensen for SGSI, och i forlangningen detta forslag pa utokad anvandning av SGSI,
argumenteras det for i formen av att det &r atgarder som kravs for att minska sannolikhet
for, eller konsekvens av, en viss risk. Dock beskrivs inte den risk och atgéarder pa ett tydligt
sétt. En sddan risk- och sarbarhetsanalys kréavs till exempel i 1 kap. 12 § i Lag (2018:1174)
om informationssakerhet for samhallsviktiga och digitala tjianster.

Netnod anser inte beslut kan tas om vidare investering i SGSI utan att en adekvat risk- och
sarbarhetsanalys gors.

7. Den losning som viljs maste vara modern

Atgarder som baserar sig pa en korrekt risk- och sarbarhetsanalys ska enligt 15 och 16 §§ i
Lag (2018:1174) som namns ovan sdgas vara dndamalsenliga och proportionella,
sakerstélla en niva pa sékerheten i natverken och informationssystemen som &r lamplig i
forhallande till risken och syfta till att sakerstélla kontinuiteten i tjansterna.

Netnod har tillsammans med Svenska Universitetsnatet (SUNET) genom Vetenskapsradet
pa uppdrag av Post- och telestyrelsen undersokt I6sningar for hog tillganglighet till
webbaserade tjanster genom projektet Sarimner [9]. | detta arbete ingick darmed en risk- och
sarbarhetsanalys tillsammans med en efterféljande stresstest som pekar pa andra risker an
overbelastningsattacker. De storsta problemen som identifierades fanns vara férknippade
med mojlighet till kommunikation, det vill saga att sakerstalla kontinuitet, vilket aven
stammer Overens med Post- och Telestyrelsens analyser av uppkomna driftavbrott.

Netnod anser I6sningen som viljs for SGSI maste ha ett okat fokus pa att sakerstalla
kontinuiteten i tjansterna.
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8.  Sakerstallning av kontinuitet erhalls genom diversitet

For att pa ett modernt satt etablera sakerstalld kontinuitet med internetarkitekturen maste
en losning véljas dar mojlighet till kommunikation maximeras. Detta erhalls genom att for en
tjanst vid varije tillfélle och pa varje plats kunna anvanda ett flertal olika sinsemellan
oberoende barare. Om tva oberoende barare var och en har 99% driftsakerhet ger
anvandning av bada 99,99%, och anvander man tre blir resultatet d&nnu battre.
Driftsdkerheten vaxer exponentiellt med antal alternativa oberoende spelare.

Netnod anser I6sningen maste fokusera pa diversifierad framforing av trafik.
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Digitalisering for 6kad konkurrenskraft, Kungl. Ingenjorsvetenskapsakademien (IVA),
ISSN: 1100-5645, 2019,
https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
Svenska delen av Internet, Statskontoret, Statskontoret (1997:18),
https://www.snus.se/internetutredningen/

Hotbilder, Post- och telestyrelsen, 2020-11-09, Last 2020-12-28,
https://www.pts.se/sv/bransch/internet/robust-kommunikation/hotbilder/

Fragor och svar om masthaveriet i Boras, Teracom, Last 2020-12-28,
https://www.teracom.se/privat/nyheter/Nyhetslista/g--a-masthaveri-boras/
Nashville recovery efforts, Jeff McElfresh, 2020-12-27, Last 2020-12-28,
https://about.att.com/pages/disaster_relief/nashville.html

FBI worried as DoD sold counterfeit Cisco gear, Stephen Lawson, Robert McMillan,
IDG News Service, 2008-05-12,
https://www.infoworld.com/article/2653167/fbi-worried-as-dod-sold-counterfeit-cisc
o-gear.html

The Untold Story of NotPetya, the Most Devastating Cyberattack in History, Andy
Greenberg, Wire, 2018-08-22,
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-
world/

Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor, FireEye, 2020-12-13,
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-
solarwinds-supply-chain-compromises-with-sunburst-backdoor.html

Att motverka Gverbelastning av samhallsviktiga webbplatser - Slutrapport 2018 fran
projekt Sdrimner, Vetenskapsradet pa uppdrag fran Post- och telestyrelsen,
2018-12-07,
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapport
er/2018/internet/slutrapport-sarimner-2018.pdf
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