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Post- och Telestyrelsen 
Avdelningen för säker kommunikation 
ǧ
EV VefeVenW:ž Dnr: 20-7032 
VȎV VefeVenW:ž 20-003 
 
Netnod fick den 25 juni 2020 från Post- och Telestyrelsen möjlighet att komma med 
synpunkter på ett förslag till PTS nya föreskrifter om säkerhetsåtgärder för leverantörer av 
samhällsviktiga tjänster inom sektorn digital infrastruktur enligt NIS-lagen. 
 
Netnod inkommer härmed med följande synpunkter: 
 

- Termen ​VeWYVWblSckeVingž är ej definierad. 
NeXnod fȞVeWlȎV XeVmen žresYrsblockeringž definieVaW.ǧ

- InfSVmaXiSnWW]WXemž relaterat till tjänster som täcks bör skyddas med 
tvåfaktorautenticering. Netnod anser de allmänna råden ska göras mycket tydligare. 
NeXnod fȞVeWlȎV infȞVande aZ XeVmen žkriXiska informaXionss]sXemž.ǧ

- Beskrivning av krypteringsnycklar och deras skydd behöver förtydligas, speciellt i 
fallet att assymetriska kryptosystem med privata och publika hemligheter används. 
NeXnod anWeV beWkViZning aZ kV]pXeVingWn]cklaV fȞVX]dligaW.ǧ

- Beskrivning av relationen mellan rotnamnservrar och rotnamnserveroperatörer är 
felaktig. Likaså hur delegering till auktoritativa namnservrar går till. 
NeXnod anWeV deWWa beWkViZningaV Wka koVVigeVaW.ǧ

- PTS gör bedömningen att alternativet att ta fram detaljerade krav på 
säkerhetsåtgärder oaktat leverantörens riskanalys inte är aktuellt i nuläget. 
NeXnod hȎlleV med om denna WlYXWaXW.ǧ

- Trots att PTS drar slutatsen att detaljerade krav inte behövs i nuläget ställs på ett 
flertal ställen krav som är detaljerade och kostnadsdrivande. 
NeXnod anWeV pȎ de WXȍllen kVaZ ȍV deXaljeVade iWXȍlleX deWWa kan geW Wom e\empel.ǧ
IWXȍlleX kan X]dligaVe kVaZ pȎ och VelaXion Xill akXȞVenW egen ViWkanal]W fVamgȎ.ǧ

- PTS anser att berörda leverantörers kärnverksamhet består bl.a. av att tillhandahålla 
den nu utpekade samhällsviktiga tjänsten, men detta utan att ge något underlag. 
NeXnod anWeV PTS ej kan dVa den X]pen aZ WlYXWaXWeV. 

- PTS beräknar timkostnad i genomsnitt är 500kr/h för tid som behöver läggas ner, 
samt att antal timmar för respektive insats (engångs eller återkommande) kan 
räknas i enstaka tiotal. 
NeXnod anWeV XimkoWXnaden fȞV peVWonal Wom mȎWXe gȞVa mȎnga aZ de beWkViZnaǧ
ȎXgȍVdeVna i genomWniXX ȍV m]ckeX hȞgVe, bȎde gȍllande XimkoWXnad och anXalǧ
XimmaV Wom gȎV ȎX fȞV olika aVbeXWYppgifXeV.ǧ

 
 
Netnod 
Greta Garbos Väg 13 
169 40 Solna  
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Slutligen anser Netnod att konsekvensanalysens avsnitt 4 bör göras om, och detta med mer 
realistiska kostnader och tidsaspekter för att ge en mer sannolik kostnadsanalys.  Dessutom 
bör det undersökas hur den typ av krav som dessa föreslagna föreskrifter ställer kan ställas 
inte bara av tillsynsmyndighet utan även av kunder, speciellt offentlig sektor i sina 
upphandlingar för att minimera påverkan gällande konkurrenssituationen på marknaden. 
Även om denna inte ingår i själva föreskriften vore det olyckligt om förarbeten till densamma 
beskriver orealistiska förväntningar.ǧ
 
 
 
 
 
 
 
PaXVik FȍlXWXVȞmǧ
Teknik- och SȍkeVheXWWk]ddWchef 
 
Tel: +46-706059051 
Email: paf@netnod.se 
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Bilaga 1 - DeXaljeVade kommenXaVeVǧ

1. TeUPeQ ReVXUVbORcNeULQg - 8 � 
I 8 § används termen ​resYrsblockeringž. Denna är ej definierad och vi kan heller inte finna 
någon vedertagen definition av den. Termen har dock använts tidigare, såväl i Statskontorets 
rapport ​SZenWka delen aZ InXeVneXž (1997:18, allmänt kallad ​InXeVneXYXVedningen)  som i 1

Slutbetänkandet av ​ež-komutredningen, ​TSTTdSmȍn fȞV SZeVige (SOU 2003:59) . Netnod anser 2

termen måste definieras. 
 

2. AcceVV WLOO LQfRUPaWLRQVV\VWeP - 11 � 
Vid ​ǳXkSmWXhanXeVing, 11 iž står det: 
 

FleVfakXSVWaYXenXiWeVing bȞV anZȍndaW Zid ȎXkSmWX Xill infSVmaXiSnWW]WXem fVȎn e\XeVnaǧ
nȍXZeVk.ǧ

ǧ
Netnod anser att ​infSVmaXiSnWW]WXemž är alldeles för generellt även om det bryggas till 6 § där 
det hänvisas till organisationens egen riskanalys. T.ex. kan vissa informationssystem 
exponera information för läsning, som en websida med statistik. Netnod föreslår därför 
istället att det specificeras att det gäller access till system som vid icke-auktoriserad access 
kan leda till påverkan på informationssystemet, vilket vi föreslår kan benämnas ​kViXiWkaǧ
infoVmaXionWW]WXemž. Naturligtvis måste därmed andra system, inklusive de som enbart 
används för läsning, säkras så de inte kan användas för påverkan, men detta genom säker 
design och inte genom flerfaktorautenticering. Dessutom skulle de allmänna råden kunna 
ändras från bör till ska. Vilka system som är kritiska informationssystem kan tillåtas framgå 
av riskanalysen. Föreslagen ny text skulle kunna vara: 
 

FleVfakXSVWaYXenXiWeVing žskaž anZȍndaW Zid ȎXkSmWX Xill žkriXiskaž infSVmaXiSnWW]WXemǧ
fVȎn e\XeVna nȍXZeVk.ǧ

3. KUaY Sn fXQNWLRQaOLWeW VRP (W\YlUU) eM aOOWLd fLQQV - 14 � 
Netnod noterar kraven i 14 � och anser generellt dessa vara rimliga. Dessa matchar t.ex. 
rekommendationer av andra myndigheter glllande s.k. audit-loggar glllande access till 
system. Dock lr detta inget som normalt skapas vid t.ex. anvlndning av 
standardprogramvara f|r DNS eller REST-API:er. Det finns dock ofta begrlnsade loggar i 
form av loggfiler f|r HTTP-transaktioner som genom bearbetning kan ge motsvarande 
information. Att strikt implementera det som lr beskrivet krlver separata st|dsystem frnn 
normal DNS-hantering och detta lr ett exempel pn en typ av krav som lr kostnadsdrivande 
(se separat avsnitt om kostnadsberlkningar). 

1 Se bilaga 16 i Svenska delen av Internet, Statskontoret 1987, Statskontorets Rapport 1997:18, 
https://www.snus.se/internetutredningen/bilaga/bil16.html 
2 Sid 132, Slutbetlnkande av ​e ​-komutredningen, SOU 2003:59, Toppdomln f|r Sverige 
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4. USSgLfWeU VRP lU NRQfLdeQWLeOOa - 14 � 
Netnod noterar att som exempel på vad som anses vara konfidentiellt inkluderas 
kr]pXeringsn]cklarž. Det behöver specificeras att det t.ex. vid användning av 
krypteringstekniker som är assymetriska är det den s.k. ​priZaXaž delen som ska anses vara 
konfidentiell. Ej den ​pYblikaž. 

5. KRQVeNYeQVaQaO\V 2.1 - URWQaPQVeUYUaU 
Det stnr: 

Idag finnV deW ca 1100 aXkWoUiWaWiYa UoWnamnVeUYUaU XWVSUidda |YeU YlUlden. DeVVa 
Vk|WV aY WolY obeUoende UoWnamnVeUYeUoSeUaW|UeU. En aY deVVa 
UoWnamnVeUYeUoSeUaW|UeU finnV i SYeUige och anVYaUaU f|U elYa inVWanVeU (koSioU) aY 
UoWen. 

 
Korrekt text skulle vara: 

Idag finnV deW ca 1100 aXkWoUiWaWiYa UoWnamnVeUYUaU XWVSUidda |YeU YlUlden. DeVVa 
Vk|WV aY WolY obeUoende UoWnamnVeUYeUoSeUaW|UeU Vom anVYaUaU f|U WUeWWon inVWanVeU 
(koSioU) aY UoWen. En aY deVVa UoWnamnVeUYeUoSeUaW|UeU finnV i SYeUige. 

 

6. KRQVeNYeQVaQaO\V 2.1 - deOegeULQg WLOO aXNWRULWaWLY QaPQVeUYeU 
Texten som beskriver auktioritativ namnserver lr felaktig. Delegering beh|ver inte ske i 
samband med registrering. Dessutom f|reslnr Netnod ytterligare ett exempel pn 
driftorganisation som hanterar auktoritativa namnservrar llggs till. 
 
Det stnr: 

I Vamband med UegiVWUeUing aY eWW domlnnamn mnVWe Vedan minVW en aXkWoUiWaWiY  
namnVeUYeU SekaV XW f|U domlnnamneW, annaUV gnU deW inWe aWW hiWWa fUam Will  
domlnen Yia DNS. 
DeW kan anWingen YaUa en namnVeUYeU Vom innehaYaUen aY domlnnamneW VjllY 
g|U Willglnglig Sn inWeUneW elleU ockVn en namnVeUYeU Vom dUiYV aY nngon annan, 
W.e[. en inWeUneWleYeUanW|U elleU eWW V.k. WebbhoWell. 
 

Korrekt text skulle vara: 
F|U aWW deW VNa gn aWW hLWWa fUaP WLOO dRPlQQaPQeW YLa DNS PnVWe PLQVW eQ 
aXNWRULWaWLY QaPQVeUYeU SeNaV XW f|U deWWa geQRP deOegeULQg. 
Denna kan anWingen YaUa en namnVeUYeU Vom innehaYaUen aY domlnnamneW VjllY 
g|U Willglnglig Sn inWeUneW elleU ockVn en namnVeUYeU Vom dUiYV aY nngon annan, 
W.e[. en inWeUneWleYeUanW|U, ​fULVWneQde DNS-OeYeUaQW|U ​ elleU eWW V.k. WebbhoWell. 

 

7. KRQVeNYeQVaQaO\V 2.4.2 - DeWaOMeUade NUaY 
PTS g|r bed|mningen att alternativet att ta fram detaljerade krav pn slkerhetsntglrder 
oaktat leverant|rens riskanalys inte lr aktuellt i nullget. Netnod hnller med om denna 
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slutsats men noterar att de f|reslagna f|reskrifterna innehnller mycket detaljerade krav i ett 
flertal punkter. T.ex. i avsnittet om spnrbarhet i 14 �. Detta visar sig lven glllande slutsatser 
i avsnitt 2.4.3. 
 

8. KRQVeNYeQVaQaO\V 3.2 - OPVlWWQLQg KRV aQPlOda aNW|UeU 
Det stnr: 

DlUWill finnV ockVn WYn VYenVka VWifWelVeU, Yilka haU ciUka 30 UeVSekWiYe 70 anVWlllda, 
men YaUV nUVomVlWWning lU oklnd. 
 

I den slndlista som bifogades finns de 11 anmllda organisationerna namngivna. Vi kan inte 
i den se tvn utan bara en stiftelse, Stiftelsen f|r internetinfrastruktur, och dess 
nrsredovisningar lr tillglngliga, och dlrmed lr dess nrsomslttning klnd. 

9. KRQVeNYeQVaQaO\V 4.1.2 - KlUQYeUNVaPKeW 
Det stnr: 

BeU|Uda leYeUanW|UeUV klUnYeUkVamheW beVWnU bl.a. aY aWW Willhandahnlla den nX 
XWSekade VamhlllVYikWiga WjlnVWen. 

 
Det framgår inte hur PTS har kommit fram till den slutsatsen. I vissa fall kan den utpekade 
tjänsten vara något som inte alls kan anses vara kärnverksamhet, och med det menar 
Netnod att det kan vara vanskligt att dra slutsatser från företagets årsomsättning gällande 
den utpekade tjänstens omkostnader. Detta gäller speciellt krav som rör funktioner som 
normalt inte finns i standardprogramvara för de utpekade tjänsterna, utan kräver speciella 
investeringar. 
 
Netnod saknar också en koppling mellan kostnader för införande av de av PTS föreslagna 
detaljerade kraven på produktionskostnader för tjänsterna och i slutänden slutkundspriser. 
Det intressanta måste ändå vara att se vilken skillnad i slutkundspris det blir att köpa dessa 
tjänster från tillhandahållare som faller under NIS jämfört med att köpa tjänster av andra. 

10. KRQVeNYeQVaQaO\V 4.1.2 P.fO. - BeUlNQade NRVWQadeU 
PTS har berlknat kostnaden f|r internt arbete pn uppgifter frnn 2018 och dn genomsnittsl|n 
f|r driftingenj|r inom telekommunikation och kommer fram till en genomsnittskostnad pn 
500kr/timme. Netnod vill pnpeka att detta glller driftpersonal och ej sndan personal som 
krlvs f|r att t.ex. utvlrdera, utveckla och implementera de krav som stllls. Likasn inte heller 
de som krlvs f|r att leda t.ex. det kontinuerliga slkerhetsarbetet. Att rlkna med samma 
timkostnad f|r utveckling och drift ser dlrf|r Netnod som alltf|r optimistiskt. 
 
Netnod anser lven tidsntgnng underskattas. Lnt oss ge nngra exempel. 
 
Normalt hanteras resultat av risk- och snrbarhetsanalys (inklusive resultat av analyser av 
incidenter) som lndringsbeglran i produktutvecklingen. Detta vid sidan av andra |nskemnl 
(interna snvll som externa). Det tillkommande kravet att ​leYeUanW|UenV UiVkanal\V och 
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dokXmenWaWion Vka beYaUaV i fem nU fUnn deW aWW den XSSUlWWaWV elleU XSSdaWeUaV​ krlver en 
separat hantering av just dessa, vilket framgnr av PTS analys. Att separera den 
dokumentation som ska sparas i 5 nr frnn det normala fl|det krlver dels en 
engnngsutveckling av snvll processer som verktyg, dels speciell hantering av detta. Detta 
lven fast det finns vll fungerande system f|r lndringshantering (change management) som 
lr koordinerad med det kontinuerliga slkerhetsarbetet. 
 
Ett annat exempel lr kostnader f|r speciella arbetsuppgifter och moment som 
omvlrldsbevakning. Netnod anser inte personal kan ha speciella arbetsuppgifter som krlver 
dokumentation och aktivt arbete under 10% av en heltid som minimum. Naturligtvis kan 
samma roll utf|ra andra liknande arbetsuppgifter inom dessa 10% om inte arbetsuppgiften i 
praktiken krlver 10% arbetstid, men mindre ln 10% gnr inte att hantera. Motsvarande 
underskattning av tidsntgnng nterfinns pn stlllen dlr PTS f|reskrifter krlver tilllgg till MSB 
informationsslkerhetsf|reskrifter. 
 
Normal omvlrldsbevakning sker genom prenumeration pn notifieringar frnn de leverant|rer 
och CERT som tlcker akt|rens produkter och tjlnster. Akt|ren bedriver sndan normal 
omvlrldsbevakning baserat pn sin egen risk- och snrbarhetsanalys samt analys av de 
rapporter och den information som andra parter analyserat fram, och slutligen uppdaterar 
och uppgraderar programvara och operativsystem pn ingnende komponenter efter 
respektive tillverkares rekommendationer. 
 
Om detta ska lyftas till ett ​akWiYW​ deltagande, vilket Netnod tolkar PTS f|reslnr, krlvs att 
akt|ren sjllv samlar in information till den grad att egna slutsatser kan dras. Detta i sin tur 
krlver deltagande pn mailinglistor, konferenser och motsvarande. Netnod uppskattar att 
detta inneblr ett pnllgg i form av c:a 10% av en tjlnst f|r att f|lja de pngnende 
diskussionerna, analys av t.ex. mnnadsbrev frnn CERT (inklusive CERT-SE) och 
leverant|rer samt deltagande pn m|ten och konferenser. 
 
Om det lr sndant aktivt deltagande dlr egna bed|mningar ska kunna g|ras ska PTS 
inkludera tid f|r detta i sina berlkningar. 
 
Även kostnad f|r utbildning underskattas. Administration av utbildning pn f|retaget krlver en 
speciell kompetens i sig, lven om utbildningsinsatsen k|ps in av extern tillhandahnllare. 
Kostnaden f|r en kurs i DNS hnller Netnod med om kan vara 26kSEK f|r tre dagar, men 
kostnad f|r f|rlorad arbetstid tillkommer f|r kursdeltagarna. I praktiken mnste man rlkna 
med att en person som lr pn tre dagars kurs effektivt blir frnnvarande frnn arbetsplatsen i en 
hel vecka om man rlknar in f|rberedande arbete och summering efter kursen, dvs 40h 
arbetstid ytterligare kostnader. 
 
Likasn kostnader f|r hantering av en incident underskattas. M|jligtvis kan ett 
post-mortem-m|te ta 1,5h vilket stlmmer med PTS uppskattning, men arbetet med att g|ra 
en rotsaksanalys, |versltta till f|reslagna f|rlndringar, analys av dessa, dokumentera 
(enligt krav pn andra stlllen i den f|reslagna f|rfattningen) och slutligen beslut om 
implementation och f|rblttringar lr en st|rre process. 
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I avsnittet om kontinuitetsplanering uppskattar PTS kostnaderna nngorlunda korrekt. De 
administrativa kostnaderna finns med men inte tekniska i form av t.ex. hnrd- och mjukvara 
f|r duplicerade system, ut|kad colocation f|r dubblering av inplacering i datacenter etc. 
Netnod anser att en konsekvensanalys inte kan ignorera sndana kostnader lven om i detta 
fallet de f|reslagna f|reskrifterna inte lr sn detaljerade som |vriga. Dlrmed faller de enligt 
Netnod under den grundllggande regeln i avsnitt 2.4.2 att ntglrder ska basera sig pn 
akt|rens egen risk- och snrbarhetsanalys vilket Netnod anser vara korrekt. 
 
Flera av dessa saker som Netnod lyfter lr, som PTS pnpekar, sndant som redan MSB 
krlver sn dessa blir inte extra i just dessa f|reslagna f|reskrifter, men eftersom 
konsekvensanalysen inkluderar total resursntgnng f|r de olika f|rslagen vill Netnod pnpeka 
de generellt lr f|r lnga. 
 
Generellt anser Netnod istlllet att det ska finnas en st|rre frihet att bed|ma vilka ntglrder 
som ska inf|ras ska kunna vara mindre specifik och basera sig pn akt|rens egen risk- och 
snrbarhetsanalys, vilket PTS f|reslnr redan i avsnitt 2.4.2. Dlrmed skulle ocksn skillnaden 
mellan att falla under f|reskrifternas krav och inte vara mindre. Men, i de fall extra krav stllls 
mnste konsekvensen av dessa vara betydligt mer med sanningen |verensstlmmande. 

11. KRQVeNYeQVaQaO\V 4.5.2 - SlNeU SURgUaPYaUXKaQWeULQg 
Mening ³​SlkeUheWen i nlWYeUk och infoUmaWionVV\VWem bliU inWe VWaUkaUe ln 
den VYagaVWe llnken ​´ lr till stor del ett uttryck i talsprnk och b|r utgn eller erslttas. Den 
instlllning som uttrycket vill f|rmedla fnr anses vara vll klnt hos de leverant|rer dessa 
f|reskrifter vlnder sig till och meningen i sig tillf|r ingen ny kunskap eller f|rtydliganden. 

12. KRQVeNYeQVaQaO\V 4.5.2 - KRVWQad f|U |SSeQ NlOONRd 
I avsnittet ​4.5.2 SlNeU SURgUaPYaUXhaQWeULQg​ dras slutsatsen: 
 

S\VWem f|U cenWUaliVeUad och aXWomaWiVeUad VnUbaUheWVbed|mning och diVWUibXWion aY 
XSSdaWeUingaU Vom kan beh|Ya inf|UVkaffaV f|U aWW komSleWWeUa leYeUanW|UenV 
VlkeUheWVniYn finnaV Sn maUknaden Vom oSenVoXUce-SUogUamYaUa och lU dlUmed 
gUaWiV. 

 
Netnod hnller inte med om denna slutsats dn opensource-programvara dels krlver intern 
kompetens (se punkt 10 ovan om berlknade kostnader), dels finns kostnader i form av 
antingen arbetstid nedlagd pn donation av f|rlndringar eller avgift i form av supportavtal 
precis som f|r kommersiell programvara eller bnda. Att dra slutsats att kostnad lr noll bara 
f|r att klllkod lr tillglnglig anser Netnod vara fel. 

13. KRQVeNYeQVaQaO\V 4.5.3 P.fO. - nWNRPVWKaQWeULQg 
Pn flera stlllen blandas begreppen ³tvnfaktorsautentisering´, ³flerfaktorsautentisering´ och 
³multifaktorsautentisering´. Ett mer enhetligt val av begrepp minimerar risker f|r feltolkningar 
och andra missf|rstnnd. 
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14. KRQVeNYeQVaQaO\V 4.5.6 - KRVWQad f|U KaQWeULQg aY ORggaU 
Att inf|ra speciella audit-loggar anser Netnod kan vara den delen som lr mest 
kostnadsdrivande. F|r att dessa ska vara vlrdefulla mnste dels alla ntglrder loggas, dels 
mnste sjllva loggningen vara motstnndskraftig mot pnverkan -- ​lYen, elleU VnaUaUe VSeciellW, 
Yid inWUnng ​. Detta inneblr att speciell hantering av loggar, f|rutom att naturligtvis vara bland 
de viktigaste klllorna till kunskap vid en unders|kning efter en hlndelse, lr bland det mest 
kostsamma att implementera. Bl.a. f|r att slker loggning och dn inte bara vilka kommandon 
som utf|rs utan lven vilka f|rlndringar som g|rs inte finns som standard i de normala 
programvaror som anvlnds utan detta mnste implementeras speciellt. 
 
NIS-direktivet i sig stlller krav motsvarande mycket av detta sn PTS f|reslagna f|reskrifter 
tillf|r i detta fallet inte mycket extra kostnader, men det ocksn f|r att beskrivning ​KXU ​ detta 
ska gn till inte lr specificerat utan leverant|ren kan implementera det pn det sltt som det 
passar leverant|ren, och framf|r allt baserat pn den risk- och snrbarhetsanalys av 
loggsystemet i sig resulterar i. 
 
Som PTS pnpekar finns flera externa leverant|rer f|r loggning som man kan anvlnda och 
dlrmed fnr man automatisk separation av loggar frnn sin verksamhet, men priserna varierar 
extremt mycket. Arbete att f|ra |ver loggar till sndana akt|rer bestnr lven det av engnngs- 
respektive nterkommande kostnader. 

15. KRQVeNYeQVaQaO\V 4.6.1 - gYeUYaNQLQg 
Texten anvlnder framf|r allt begreppet ³beredskap´ men lven ³jourtjlnstg|ring´ 
f|rekommer. Dn begreppen har olika inneb|rd nlr det glller bland annat vad som rlknas 
som arbetstid samt hur veckovila och annan ledighet hanteras b|r texten se |ver sn att rltt 
begrepp och dlrmed inneb|rd f|rmedlas. 
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