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Netnod

fick den 25 juni 2020 fran Post- och Telestyrelsen mojlighet att komma med
kter pa ett forslag till PTS nya foreskrifter om sakerhetsatgarder for leverantérer av
Isviktiga tjanster inom sektorn digital infrastruktur enligt NIS-lagen.

inkommer hdarmed med féljande synpunkter:

Termen resursblockering ar ej definierad.

Netnod foreslar termen resursblockering definieras.

Informationssystem relaterat till tjdnster som tacks bor skyddas med
tvafaktorautenticering. Netnod anser de allméanna raden ska goras mycket tydligare.
Netnod foreslar inforande av termen kritiska informationssystem.

Beskrivning av krypteringsnycklar och deras skydd behdéver fortydligas, speciellt i
fallet att assymetriska kryptosystem med privata och publika hemligheter anvands.
Netnod anser beskrivning av krypteringsnycklar fortydligas.

Beskrivning av relationen mellan rotnamnservrar och rotnamnserveroperatorer ar
felaktig. Likasa hur delegering till auktoritativa namnservrar gar till.

Netnod anser dessa beskrivningar ska korrigeras.

PTS gor bedomningen att alternativet att ta fram detaljerade krav pa
sadkerhetsatgarder oaktat leverantorens riskanalys inte ar aktuellt i nuldget.

Netnod haller med om denna slutsats.

Trots att PTS drar slutatsen att detaljerade krav inte behdvs i nuldget stalls pa ett
flertal stallen krav som &ar detaljerade och kostnadsdrivande.

Netnod anser pa de stallen krav ar detaljerade istéllet dessa kan ges som exempel.
Istéllet kan tydligare krav pa och relation till aktorens egen riskanalys framga.

PTS anser att berorda leverantorers kdrnverksamhet bestar bl.a. av att tillhandahalla
den nu utpekade samhallsviktiga tjansten, men detta utan att ge nagot underlag.
Netnod anser PTS ej kan dra den typen av slutsatser.

PTS beraknar timkostnad i genomshnitt ar 500kr/h for tid som behdver laggas ner,
samt att antal timmar for respektive insats (engangs eller aterkommande) kan
raknas i enstaka tiotal.

Netnod anser timkostnaden for personal som maste gora manga av de beskrivna
atgarderna i genomsnitt ar mycket hogre, bade gillande timkostnad och antal
timmar som gar at for olika arbetsuppgifter.
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Slutligen anser Netnod att konsekvensanalysens avsnitt 4 bor géras om, och detta med mer
realistiska kostnader och tidsaspekter for att ge en mer sannolik kostnadsanalys. Dessutom
bor det undersdkas hur den typ av krav som dessa foreslagna foreskrifter staller kan stéllas
inte bara av tillsynsmyndighet utan @ven av kunder, speciellt offentlig sektor i sina
upphandlingar for att minimera paverkan gallande konkurrenssituationen pa marknaden.
Aven om denna inte ingér i sjlva foreskriften vore det olyckligt om férarbeten till densamma
beskriver orealistiska foérvantningar.

DIREC

Patrik Faltstrom
Teknik- och Sakerhetsskyddschef

Tel: +46-706059051
Email: paf@netnod.se
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Bilaga 1 - Detaljerade kommentarer

1. Termen Resursblockering - 8 §

| 8 § anvands termen resursblockering. Denna éar ej definierad och vi kan heller inte finna
nagon vedertagen definition av den. Termen har dock anvénts tidigare, saval i Statskontorets
rapport Svenska delen av Internet (1997:18, allmant kallad Internetutredningen)' som i
Slutbetdnkandet av e-komutredningen, Toppdomén for Sverige (SOU 2003:59). Netnod anser
termen maste definieras.

2. Access till informationssystem - 11 §
Vid Atkomsthantering, 11 § stér det:

Flerfaktorsautentisering bor anvédndas vid atkomst till informationssystem fran externa
nétverk.

Netnod anser att informationssystem ar alldeles for generellt &ven om det bryggas till 6 § dar
det hanvisas till organisationens egen riskanalys. T.ex. kan vissa informationssystem
exponera information for Iasning, som en websida med statistik. Netnod foreslar darfor
istallet att det specificeras att det galler access till system som vid icke-auktoriserad access
kan leda till paverkan pa informationssystemet, vilket vi foreslar kan bendmnas kritiska
informationssystem. Naturligtvis maste ddrmed andra system, inklusive de som enbart
anvands for lasning, sakras sa de inte kan anvandas for paverkan, men detta genom saker
design och inte genom flerfaktorautenticering. Dessutom skulle de allmanna raden kunna
andras fran bor till ska. Vilka system som &r kritiska informationssystem kan tillatas framga
av riskanalysen. Foreslagen ny text skulle kunna vara:

Flerfaktorsautentisering ska anvdndas vid atkomst till kritiska informationssystem
fran externa nétverk.

3. Krav pa funktionalitet som (tyvarr) ej alltid finns - 14 §

Netnod noterar kraven i 14 § och anser generellt dessa vara rimliga. Dessa matchar t.ex.
rekommendationer av andra myndigheter gallande s.k. audit-loggar géallande access till
system. Dock ar detta inget som normalt skapas vid t.ex. anvandning av
standardprogramvara for DNS eller REST-API:er. Det finns dock ofta begransade loggar i
form av logdfiler for HT TP-transaktioner som genom bearbetning kan ge motsvarande
information. Att strikt implementera det som ar beskrivet kraver separata stddsystem fran
normal DNS-hantering och detta ar ett exempel pa en typ av krav som ar kostnadsdrivande
(se separat avsnitt om kostnadsberakningar).

' Se bilaga 16 i Svenska delen av Internet, Statskontoret 1987, Statskontorets Rapport 1997:18,
https://www.snus.se/internetutredningen/bilaga/bil16.html
2 Sid 132, Slutbetankande av e-komutredningen, SOU 2003:59, Toppdoman for Sverige
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4. Uppgifter som ar konfidentiella - 14 §

Netnod noterar att som exempel pa vad som anses vara konfidentiellt inkluderas
krypteringsnycklar. Det behover specificeras att det t.ex. vid anvandning av
krypteringstekniker som ar assymetriska ar det den s.k. privata delen som ska anses vara
konfidentiell. Ej den publika.

5. Konsekvensanalys 2.1 - rotnamnservrar

Det star:
Idag finns det ca 1100 auktoritativa rotnamnservrar utspridda 6ver vérlden. Dessa
skéts av tolv oberoende rotnamnserveroperatérer. En av dessa
rotnamnserveroperatérer finns i Sverige och ansvarar fér elva instanser (kopior) av
roten.

Korrekt text skulle vara:
Idag finns det ca 1100 auktoritativa rotnamnservrar utspridda 6ver vérlden. Dessa
skéts av tolv oberoende rotnamnserveroperatérer som ansvarar for tretton instanser
(kopior) av roten. En av dessa rotnamnserveroperatérer finns i Sverige.

6. Konsekvensanalys 2.1 - delegering till auktoritativ namnserver

Texten som beskriver auktioritativ namnserver ar felaktig. Delegering behdver inte ske i
samband med registrering. Dessutom foreslar Netnod ytterligare ett exempel pa
driftorganisation som hanterar auktoritativa namnservrar laggs till.

Det star:
| samband med registrering av ett domdnnamn maste sedan minst en auktoritativ
namnserver pekas ut for domdnnamnet, annars gar det inte att hitta fram till
doménen via DNS.
Det kan antingen vara en namnserver som innehavaren av domdnnamnet sjélv
gor tillgénglig pé internet eller ocksa en namnserver som drivs av ndgon annan,
t.ex. en internetleverantér eller ett s.k. Webbhotell.

Korrekt text skulle vara:
For att det ska ga att hitta fram till domdnnamnet via DNS maste minst en
auktoritativ namnserver pekas ut for detta genom delegering.
Denna kan antingen vara en namnserver som innehavaren av domédnnamnet sjélv
gor tillgénglig pé internet eller ocksa en namnserver som drivs av ndgon annan,
t.ex. en internetleverantér, fristaende DNS-leverantor eller ett s.k. Webbhotell.

7. Konsekvensanalys 2.4.2 - Detaljerade krav

PTS gor bedomningen att alternativet att ta fram detaljerade krav pa sakerhetsatgarder
oaktat leverantorens riskanalys inte ar aktuellt i nulaget. Netnod haller med om denna
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slutsats men noterar att de féreslagna foreskrifterna innehaller mycket detaljerade krav i ett
flertal punkter. T.ex. i avsnittet om sparbarhet i 14 §. Detta visar sig aven gallande slutsatser
i avsnitt 2.4.3.

8. Konsekvensanalys 3.2 - Omsattning hos anmalda aktorer

Det star:
Dartill finns ocksa tva svenska stiftelser, vilka har cirka 30 respektive 70 anstéllda,
men vars arsomséttning ar okand.

| den sandlista som bifogades finns de 11 anmalda organisationerna namngivna. Vi kan inte
i den se tva utan bara en stiftelse, Stiftelsen for internetinfrastruktur, och dess
arsredovisningar ar tillgangliga, och darmed ar dess arsomsattning kand.

9. Konsekvensanalys 4.1.2 - Karnverksamhet

Det star:
Berérda leverantorers kdrnverksamhet bestar bl.a. av att tillhandahalla den nu
utpekade samhéllsviktiga tjdnsten.

Det framgar inte hur PTS har kommit fram till den slutsatsen. | vissa fall kan den utpekade
tjansten vara ndgot som inte alls kan anses vara karnverksamhet, och med det menar
Netnod att det kan vara vanskligt att dra slutsatser fran féretagets arsomsattning gallande
den utpekade tjanstens omkostnader. Detta géller speciellt krav som rér funktioner som
normalt inte finns i standardprogramvara for de utpekade tjansterna, utan kraver speciella
investeringar.

Netnod saknar ocksa en koppling mellan kostnader for inférande av de av PTS féreslagna
detaljerade kraven pa produktionskostnader for tjansterna och i slutanden slutkundspriser.
Det intressanta maste dnda vara att se vilken skillnad i slutkundspris det blir att képa dessa
tjanster fran tillhandahallare som faller under NIS jamfort med att kdpa tjanster av andra.

10. Konsekvensanalys 4.1.2 m.fl. - Beraknade kostnader

PTS har beraknat kostnaden for internt arbete pa uppgifter fran 2018 och da genomsnittsion
for driftingenjor inom telekommunikation och kommer fram till en genomsnittskostnad pa
500kr/timme. Netnod vill papeka att detta galler driftpersonal och ej sadan personal som
kravs for att t.ex. utvardera, utveckla och implementera de krav som stalls. Likasa inte heller
de som kravs for att leda t.ex. det kontinuerliga sakerhetsarbetet. Att rakna med samma
timkostnad foér utveckling och drift ser darfér Netnod som alltfér optimistiskt.

Netnod anser aven tidsatgang underskattas. Lat oss ge nagra exempel.
Normalt hanteras resultat av risk- och sarbarhetsanalys (inklusive resultat av analyser av

incidenter) som andringsbegaran i produktutvecklingen. Detta vid sidan av andra énskemal
(interna saval som externa). Det tillkommande kravet att leverantérens riskanalys och
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dokumentation ska bevaras i fem ar fran det att den uppréttats eller uppdateras kraver en
separat hantering av just dessa, vilket framgar av PTS analys. Att separera den
dokumentation som ska sparas i 5 ar fran det normala flédet kraver dels en
engangsutveckling av saval processer som verktyg, dels speciell hantering av detta. Detta
aven fast det finns val fungerande system for andringshantering (change management) som
ar koordinerad med det kontinuerliga sakerhetsarbetet.

Ett annat exempel ar kostnader for speciella arbetsuppgifter och moment som
omvarldsbevakning. Netnod anser inte personal kan ha speciella arbetsuppgifter som kraver
dokumentation och aktivt arbete under 10% av en heltid som minimum. Naturligtvis kan
samma roll utféra andra liknande arbetsuppgifter inom dessa 10% om inte arbetsuppgiften i
praktiken kraver 10% arbetstid, men mindre an 10% gar inte att hantera. Motsvarande
underskattning av tidsatgang aterfinns pa stallen dar PTS foreskrifter kraver tillagg till MSB
informationssakerhetsforeskrifter.

Normal omvarldsbevakning sker genom prenumeration pa notifieringar fran de leverantérer
och CERT som tacker aktérens produkter och tjanster. Aktéren bedriver sadan normal
omvarldsbevakning baserat pa sin egen risk- och sarbarhetsanalys samt analys av de
rapporter och den information som andra parter analyserat fram, och slutligen uppdaterar
och uppgraderar programvara och operativsystem pa ingadende komponenter efter
respektive tillverkares rekommendationer.

Om detta ska lyftas till ett aktivt deltagande, vilket Netnod tolkar PTS foreslar, kravs att
aktoren sjalv samlar in information till den grad att egna slutsatser kan dras. Detta i sin tur
kraver deltagande pa mailinglistor, konferenser och motsvarande. Netnod uppskattar att
detta innebar ett palagg i form av c:a 10% av en tjanst for att félja de pagaende
diskussionerna, analys av t.ex. manadsbrev fran CERT (inklusive CERT-SE) och
leverantdrer samt deltagande pa méten och konferenser.

Om det ar sadant aktivt deltagande dar egna bedémningar ska kunna goras ska PTS
inkludera tid for detta i sina berakningar.

Aven kostnad fér utbildning underskattas. Administration av utbildning pa foretaget kraver en
speciell kompetens i sig, aven om utbildningsinsatsen kops in av extern tillhandahallare.
Kostnaden for en kurs i DNS haller Netnod med om kan vara 26kSEK for tre dagar, men
kostnad for forlorad arbetstid tillkommer for kursdeltagarna. | praktiken maste man rakna
med att en person som ar pa tre dagars kurs effektivt blir franvarande fran arbetsplatsen i en
hel vecka om man raknar in férberedande arbete och summering efter kursen, dvs 40h
arbetstid ytterligare kostnader.

Likasa kostnader for hantering av en incident underskattas. Mgjligtvis kan ett
post-mortem-mote ta 1,5h vilket stammer med PTS uppskattning, men arbetet med att géra
en rotsaksanalys, dverséatta till féreslagna forandringar, analys av dessa, dokumentera
(enligt krav pa andra stallen i den féreslagna forfattningen) och slutligen beslut om
implementation och férbattringar ar en stérre process.
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| avsnittet om kontinuitetsplanering uppskattar PTS kostnaderna nagorlunda korrekt. De
administrativa kostnaderna finns med men inte tekniska i form av t.ex. hard- och mjukvara
for duplicerade system, utdkad colocation fér dubblering av inplacering i datacenter etc.
Netnod anser att en konsekvensanalys inte kan ignorera sadana kostnader aven om i detta
fallet de foreslagna foreskrifterna inte ar sa detaljerade som 6vriga. Darmed faller de enligt
Netnod under den grundlaggande regeln i avsnitt 2.4.2 att atgarder ska basera sig pa
aktorens egen risk- och sarbarhetsanalys vilket Netnod anser vara korrekt.

Flera av dessa saker som Netnod lyfter ar, som PTS papekar, sadant som redan MSB
kraver sa dessa blir inte extra i just dessa féreslagna foreskrifter, men eftersom
konsekvensanalysen inkluderar total resursatgang for de olika férslagen vill Netnod papeka
de generellt ar for l1aga.

Generellt anser Netnod istallet att det ska finnas en storre frihet att bedéma vilka atgarder
som ska inféras ska kunna vara mindre specifik och basera sig pa aktérens egen risk- och
sarbarhetsanalys, vilket PTS foreslar redan i avsnitt 2.4.2. Darmed skulle ocksa skillnaden
mellan att falla under foreskrifternas krav och inte vara mindre. Men, i de fall extra krav stalls
maste konsekvensen av dessa vara betydligt mer med sanningen éverensstammande.

11. Konsekvensanalys 4.5.2 - Saker programvaruhantering

Mening “Sékerheten i nétverk och informationssystem blir inte starkare dn

den svagaste ldnken” ar till stor del ett uttryck i talsprak och bor utga eller ersattas. Den

installning som uttrycket vill férmedla far anses vara val kant hos de leverantorer dessa

foreskrifter vander sig till och meningen i sig tillfér ingen ny kunskap eller fortydliganden.

12. Konsekvensanalys 4.5.2 - Kostnad for oppen kallkod

| avsnittet 4.5.2 Saker programvaruhantering dras slutsatsen:

System for centraliserad och automatiserad sarbarhetsbedémning och distribution av
uppdateringar som kan behéva inférskaffas for att komplettera leverantérens
sékerhetsniva finnas pa marknaden som opensource-programvara och ar ddrmed
gratis.

Netnod haller inte med om denna slutsats da opensource-programvara dels kraver intern
kompetens (se punkt 10 ovan om beraknade kostnader), dels finns kostnader i form av
antingen arbetstid nedlagd pa donation av forandringar eller avgift i form av supportavtal
precis som for kommersiell programvara eller bada. Att dra slutsats att kostnad ar noll bara
for att kallkod ar tillganglig anser Netnod vara fel.

13. Konsekvensanalys 4.5.3 m.fl. - atkomsthantering

Pa flera stallen blandas begreppen “tvafaktorsautentisering”, “flerfaktorsautentisering” och
‘multifaktorsautentisering”. Ett mer enhetligt val av begrepp minimerar risker for feltolkningar
och andra missforstand.
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14. Konsekvensanalys 4.5.6 - Kostnad for hantering av loggar

Att inféra speciella audit-loggar anser Netnod kan vara den delen som ar mest
kostnadsdrivande. For att dessa ska vara vardefulla maste dels alla atgarder loggas, dels
maste sjalva loggningen vara motstandskraftig mot paverkan -- dven, eller snarare speciellt,
vid intrang. Detta innebar att speciell hantering av loggar, férutom att naturligtvis vara bland
de viktigaste kallorna till kunskap vid en undersokning efter en handelse, ar bland det mest
kostsamma att implementera. Bl.a. for att saker loggning och da inte bara vilka kommandon
som utfors utan aven vilka forandringar som gors inte finns som standard i de normala
programvaror som anvands utan detta maste implementeras speciellt.

NIS-direktivet i sig staller krav motsvarande mycket av detta sa PTS foreslagna foreskrifter
tilifér i detta fallet inte mycket extra kostnader, men det ocksa for att beskrivning hur detta
ska ga till inte ar specificerat utan leverantéren kan implementera det pa det satt som det
passar leverantoren, och framfor allt baserat pa den risk- och sarbarhetsanalys av
loggsystemet i sig resulterar i.

Som PTS papekar finns flera externa leverantérer for loggning som man kan anvanda och
darmed far man automatisk separation av loggar fran sin verksamhet, men priserna varierar
extremt mycket. Arbete att fora dver loggar till sadana aktorer bestar aven det av engangs-
respektive aterkommande kostnader.

15. Konsekvensanalys 4.6.1 - Overvakning

Texten anvander framfér allt begreppet “beredskap” men aven “jourtjanstgoéring”
forekommer. Da begreppen har olika innebérd nar det galler bland annat vad som raknas
som arbetstid samt hur veckovila och annan ledighet hanteras bor texten se éver sa att ratt
begrepp och darmed innebdérd férmedlas.
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