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Netnod inkommer hirmed med foljande synpunkter pa Remiss av delbetdankandet
Datalagring — brottsbekampning och integritet (SOU 2017:75)

Delbetdnkandet foreslar forandringar i Lagen (2003:389) om elektronisk kommunikation,
Lagen (2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekampande myndigheternas underrattelseverksamhet samt Férordningen
(2003:396) om elektronisk kommunikation.

Generellt anser Netnod denna utredning liksom ett flertal andra pa sistone tyvarr pafaller ha
en given I6sning som det sedan argumenteras for. Netnod ser det som 6nskvart gallande
kontroversiella fragor det tydligare borde framga vilka problem som identifierats, vilka
alternativa I6sningar som finns och att en konsekvensanalys gors.

Gallande implementation av Datalagringsdirektivet (Directive 2006/24/EC) anser Netnod
generellt att redan Lag (2003:389) om elektronisk kommunikation ursprungligen innehdll
tillrackligt med regler i 6 Kap. Behandling av trafikuppgifter samt integritetsskydd. De
ursprungliga problemen gallande hur Iang tid information &r lagrad hanger t.ex. intimt ihop
med Polisens mojligheter att agera snabb och effektivt, inklusive implementation av mutual
legal assistance treaty (MLAT) mellan Stater. En situation som majligen skulle vara
annorlunda om Sverige hade ratificerat och implementerat Europaradet (Council of Europe)
Convention of Cybercrime (ETS No.185). Darfor &r de ursprungliga fragorna och problemen
enligt Netnod storre an de som datalagringsdirektivet adresserade, och darmed mojliga
I6sningar fler och mojligen mer, eller pa annat satt komplexa.
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Netnod har foljande synpunkt:

| avdelning 12.6.4 géllande internetatkomst féreslas andring i Forordningen (2003:396) om
elektronisk kommunikation, och mer specifikt en férandring i 39 §. | denna forandring
foreslas att anvandares ip-adress och annan uppgift som ar nodvéndig for att identifiera
abonnent och registrerad anvandare skall lagras. Det forklaras att det pa grund av att ibland
operatorer anvander sa kallad NAT-teknik resulterar det i att flera anvandare kan ténkas
anvanda samma |IP-adress och att man i dessa fall aven 6nskar att portnummer sparas, men
for att ge en teknikneutral lagstiftning anges inte detta explicit utan implicit i form av detta
foreslagna tillagg.

Det finns flera problem med detta:

1. Det kravs inte bara lagring av denna information per anvandare, utan per forbindelse
som anvandarens utrustning etablerar genom det device som implementerar NAT.

2. Lagring enligt punkt 1 av information om inte bara anslutningen (dvs IP-adressen)
utan varje forbindelse implicerar att den lagrade informationen inkluderar information
som har betydligt hogre varde géllande integritet. Inte bara lagras information att
anvandaren har en viss IP-adress utan aven vilka protokoll och darmed tjanster som
anvands.

3. For att myndighet som ber om information skall ha nytta av den lagrade
informationen kravs att de kan stélla en fraga inte bara innehallande IP-adress utan
aven portnummer. Myndigheten maste darmed ha fatt portnummer fran tex
anmalaren eller genom underréttelseverksamhet. Denna information (portnummer)
sparas normalt inte hos t.ex. Tjansteleverantorer varvid den inte ar inkluderad i
anmalan till Polisen eller andra myndigheter varfor de inte kan inkludera den i fragan.

4. Denna adressoversattare, s.k. Carrier Grade NAT, implicerar flera lager av NAT i
praktiken kommer anvandas vilket gor att internetaccess begransas for anvandarna.
Inte alla typer av applikationer och tjanster fungerar varfér de kan ses ha negativ
paverkan pa internets utveckling. Dessa bor darfor av arkitektuell anledning undvikas
i storsta mojliga man.

Problemet med 6verlagring av flera anvandare pa samma IP-adress ar nagot som operatorer
gor bl.a. for att det &r en brist pa IPv4-adresser. En 6vergang till IPv6-adresser skulle minska
detta onskemal. Men, dven utan overgang till IPv6 kan operatorer vélja att minimera antal
anvandare per IP-adress och pa det sattet fortfarande gora det intressant med lagring av IP-
adresser i t.ex. arbete som lagvardande myndigheter gor. NAT-teknik anvands ofta i
hushallen vilket gor att redan utan operatérens implementation av s.k. Carrier Grade NAT
kan en IP adress enbart identifiera ett hushall och inte en individuell anvandare. Hur
situationer skall hanteras gallande eventuell delning av IP-adress mellan flera hushall &r ett
tillfalligt problem som operatorer och t.ex. Polis kan arbeta fram rekommendationer och
riktlinjer for pa egen hand. Detta i samarbete med Post- och Telestyrelsen som del av arbete
specificerati 44 §.
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Netnod anser darfor lagstiftningen enbart skall krdva lagring av IP-adress samt att redan
initierade projekt gallande dvergang till IPv6 skall intensifieras och identifierade problem
skall adresseras’.

Forslaget bor darfor andras till (Overstruken text raderas):

39§
Nér det géller internetatkomst
ska féljande lagras:
1. anvandares ip-adress-och
" s
i g : :
. | anvéndare,

For Netnod

Lars Michael Jogback
VD

' Se t.ex. Konkurrensverkets undersokning av Sundbybergs Stadsnatsbolag AB Dnr 220/2015
http://www.konkurrensverket.se/beslut/15-0220.pdf
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